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Ñòàòüÿ ïîñâÿùåíà àêòóàëüíûì âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè ìåñòíîãî ñàìîóïðàâëåíèÿ â 
Ðîññèéñêîé Ôåäåðàöèè è àíàëèçó òðàíñôîðìàöèè óãðîç èíôîðìàöèîííûì ñèñòåìàì â îáëàñòè ìåñòíîãî 
ñàìîóïðàâëåíèÿ. Àâòîð àêöåíòèðóåò âíèìàíèå íà òîì, ÷òî çàùèùåííîñòü ýëåêòðîííîãî äîêóìåíòîîáîðîòà  
ìåñòíîãî ñàìîóïðàâëåíèÿ íåäîñòàòî÷íàÿ, ÷òî ïðèâîäèò ê íåîáõîäèìîñòè èçìåíåíèÿ èíôîðìàöèîííûõ 
ñèñòåì ìóíèöèïàëèòåòîâ. Ðàññìàòðèâàþòñÿ óãðîçû ìåñòíîãî ñàìîóïðàâëåíèÿ â èíôîðìàöèîííîé ñôåðå: 
íåñàíêöèîíèðîâàííûé äîñòóï, õàêåðñêèå àòàêè, íàðóøåíèå ñåêðåòíîñòè, öåëîñòíîñòè è äîñòóïíîñòè 
èíôîðìàöèè.  Ïðîâåäåííûé àíàëèç ñâèäåòåëüñòâóåò   î òîì, ÷òî òðàíñôîðìàöèÿ èíôîðìàöèîííûõ ñèñòåì 
ìóíèöèïàëüíûõ îáðàçîâàíèé Ðîññèéñêîé  Ôåäåðàöèè òðåáóåò êîíòðîëÿ ñî ñòîðîíû ãîñóäàðñòâåííîé 
ñèñòåìû çàùèòû èíôîðìàöèè. Îñîáîå âíèìàíèå óäåëÿåòñÿ àíàëèçó îïûòà Ðîññèè è ÑØÀ â îáëàñòè áîëüøèõ 
âû÷èñëèòåëüíûõ ìîùíîñòåé øèðîêîãî ðàñïðîñòðàíåíèÿ, øèôð PGP. Â çàêëþ÷åíèå àâòîð óêàçûâàåò íà 
òî, ÷òî ñèñòåìà ýëåêòðîííîãî äîêóìåíòîîáîðîòà ñ ïðèìåíåíèåì êðèïòîãðàôè÷åñêèõ ñèñòåì çàùèòû â 
ìóíèöèïàëüíûõ îáðàçîâàíèÿõ äîëæíà ÿâëÿòüñÿ ÷àñòüþ îáùåãîñóäàðñòâåííîé ñèñòåìû äîêóìåíòîîáîðîòà

Êëþ÷åâûå ñëîâà: èíôîðìàöèÿ; èíôîðìàöèîííàÿ áåçîïàñíîñòü; ãîñóäàðñòâî; ìóíèöèïàëüíûå îáðàçîâàíèÿ; 
ýëåêòðîííûé äîêóìåíòîîáîðîò; çàùèòà èíôîðìàöèè; ÑØÀ; Ðîññèÿ; èíôîðìàöèîííûå ñèñòåìû óïðàâëåíèÿ; 
êðèïòîãðàôè÷åñêàÿ ñèñòåìà 

The article is devoted to topical issues of information security of local government in the Russian Federation and 
analysis of the transformation of the threats to information systems in the field of local government. The author 
focuses on the fact that the security of electronic document flow of local self­government is insufficient, which 
leads to the necessity of changing the information systems of municipalities. The threats to local self­government 
in the field of information: unauthorized access, hacking, violation of privacy, integrity and availability of informa­
tion are discussed. The analysis suggests that the transformation of information systems of municipal formations 
of the Russian Federation requires control of the state system of information protection. Special attention is paid 
to the analysis of experience of Russia and the USA in the field of high computing power, widespread cipher PGP. 
In conclusion, the author points to the fact that the system of electronic document circulation with use of crypto­
graphic protection systems in the municipalities should be a part of megasuperstar document management system

Key words: information; information security; state; municipalities; electronic document management; information secu­
rity; USA; Russia; management information system; cryptographic system

Ââåäåíèå. Àêòóàëüíîñòü èññëåäîâàíèÿ 
çàùèòû èíôîðìàöèè îò ïîñòîðîííåãî 

äîñòóïà è íåæåëàòåëüíîãî âîçäåéñòâèÿ íà 
íåå âîçíèêëà ñ òîé ïîðû, êîãäà íà÷àëè ðàç­
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Ïîëèòîëîãèÿ

âèâàòüñÿ òåëåêîììóíèêàöèîííûå òåõíîëî­
ãèè. Ïðîáëåìà èíôîðìàöèîííîé áåçîïàñ­
íîñòè àêòóàëüíà êàê äëÿ ãîñóäàðñòâåííûõ 
îðãàíîâ âëàñòè, òàê è äëÿ ìóíèöèïàëüíûõ 
îáðàçîâàíèé ëþáîãî ãîñóäàðñòâà. Öåííîé 
ñòàíîâèòñÿ òà èíôîðìàöèÿ, îáëàäàíèå êî­
òîðîé ïîçâîëèò åå ñóùåñòâóþùåìó è ïîòåí­
öèàëüíîìó âëàäåëüöó â ëèöå ãîñóäàðñòâåí­
íûõ è ìóíèöèïàëüíûõ îðãàíîâ ïîëó÷èòü 
êàêîé­ëèáî âûèãðûø. Ñ ïåðåõîäîì íà èñ­
ïîëüçîâàíèå òåõíè÷åñêèõ ñðåäñòâ ñâÿçè 
èíôîðìàöèÿ ïîäâåðãàåòñÿ âîçäåéñòâèþ 
ñëó÷àéíûõ ïðîöåññîâ (íåèñïðàâíîñòÿì è 
ñáîÿì îáîðóäîâàíèÿ, îøèáêàì îïåðàòîðîâ 
è ò.ä.), êîòîðûå ìîãóò ïðèâåñòè ê åå ðàçðó­
øåíèþ, èçìåíåíèþ,  à òàêæå ñîçäàòü ïðåä­
ïîñûëêè ê äîñòóïó ê íåé ïîñòîðîííèõ ëèö 
[5]. Ïîýòîìó çíà÷èìîñòü èíôîðìàöèîííîé 
áåçîïàñíîñòè è çàùèùåííîãî ýëåêòðîííîãî 
äîêóìåíòîîáîðîòà âîçðàñòàåò â óñëîâèÿõ 
èíôîðìàöèîííîãî îáùåñòâà.

Ìåòîäîëîãèÿ è ìåòîäèêà èññëå­
äîâàíèÿ. Àâòîðîì èñïîëüçîâàëèñü íîð­
ìàòèâíûé, ñèñòåìíûé, ñðàâíèòåëüíûé, 
èíñòèòóöèîíàëüíûé è èíôîðìàöèîííûé 
ìåòîäû èññëåäîâàíèÿ. Îñîáîå çíà÷åíèå 
èìååò èíôîðìàöèîííûé, èëè òåõíè÷åñêèé 
ìåòîä, êîòîðûé ïðîàíàëèçèðîâàí ñ òî÷êè 
çðåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ðà­
áîòû Â. Â. Áîðäþæå [3], Å. Í. Äîíñêîé 
[6], Â. À. Ñåìåíåíêî [8], Â. È. ßðî÷êèíà  
[10]).Ñ ïîÿâëåíèåì ñëîæíûõ àâòîìàòèçè­
ðîâàííûõ ñèñòåì óïðàâëåíèÿ, ñâÿçàííûõ ñ 
àâòîìàòèçèðîâàííûì ââîäîì, õðàíåíèåì, 
îáðàáîòêîé è âûâîäîì èíôîðìàöèè, ïðî­
áëåìû åå çàùèòû ïðèîáðåòàþò åùå áîëü­
øåå çíà÷åíèå [7]. Ãëàâíàÿ ïðè÷èíà íåçà­
ùèùåííîãî è íåðàçâèòîãî ýëåêòðîííîãî 
äîêóìåíòîîáîðîòà – «÷åëîâå÷åñêèé ôàê­
òîð». Äëÿ ðàáîòû â äàííîé ñôåðå òðåáóþò­
ñÿ óìåíèå ðàáîòàòü ñ êîìïüþòåðîì, ñïåöè­
àëèçèðîâàííûå çíàíèÿ ïî ïðîãðàììíîìó 
îáåñïå÷åíèþ ïðè ìèíèìóìå ñïåöèàëèñòîâ. 
Ïîäîáíûõ êàäðîâ â ìóíèöèïàëüíûõ îáðà­
çîâàíèÿõ çà÷àñòóþ íåò. Ïî äàííîé ïðè÷è­
íå ýëåêòðîííûé äîêóìåíòîîáîðîò îñòàåòñÿ 
íåçàùèùåííûì áåç ñîîòâåòñòâóþùåé ïîä­
ãîòîâêè êàäðîâ, à òàêæå áåç íàñûùåííîñòè 
êîìïüþòåðàìè è îðãòåõíèêîé â ìóíèöè­
ïàëüíûõ îáðàçîâàíèÿõ [4; 9].

Ïåðå÷èñëåííûå ïðîáëåìû ãëîáàëü­
íû â òîì ñìûñëå, ÷òî îíè îáùèå äëÿ ëþ­
áîé ðàçíîâèäíîñòè ìóíèöèïàëüíîãî îá­
ðàçîâàíèÿ. Îíè íå ñïîñîáíû îñòàíîâèòü 
ðàçâèòèå, à ìîãóò òîëüêî îòòÿíóòü ñðîêè 
øèðîêîãî ïðèìåíåíèÿ áåçîïàñíîãî ýëåê­
òðîííîãî äîêóìåíòîîáîðîòà. Êðîìå íèõ 
åñòü ñïåöèôè÷åñêàÿ ïðîáëåìà, êîòîðàÿ 
ñïîñîáíà íå òîëüêî çàòîðìîçèòü, íî è ñäå­
ëàòü íåâîçìîæíûì ýëåêòðîííûé äîêóìåí­
òîîáîðîò â ðàìêàõ ñîâðåìåííîãî ñîñòîÿíèÿ 
ìóíèöèïàëüíûõ îáðàçîâàíèé. Ýòî ïðîáëå­
ìà çàùèòû èíôîðìàöèè ïðè ýëåêòðîííîì 
äîêóìåíòîîáîðîòå, êîòîðàÿ òðåáóåò ãîñó­
äàðñòâåííîé èíôîðìàöèîííîé ïîëèòèêè, 
î ÷åì óòâåðæäàåò Ò. Å. Áåéäèíà: «Íåîáõî­
äèìîñòü èíôîðìàöèîííîé ïðîçðà÷íîñòè 
äåÿòåëüíîñòè îðãàíîâ âëàñòè… â óñëîâèÿõ 
ðàçâèòèÿ òåõíîëîãèé ýëåêòðîííîãî ïðàâè­
òåëüñòâà» [1.  Ñ. 38].

Ðåçóëüòàòû èññëåäîâàíèÿ è îáëàñòü 
èõ ïðèìåíåíèÿ. Ýëåêòðîííûé äîêóìåíòîî­
áîðîò çíà÷èòåëüíî áîëüøå óÿçâèì, ÷åì åãî 
áóìàæíûé ïðåäøåñòâåííèê. Ñ ôàéëàìè 
çíà÷èòåëüíî ëåã÷å ìîæíî ñäåëàòü êîïèþ, 
âíåñòè â íåãî íåñàíêöèîíèðîâàííûå èçìå­
íåíèÿ, èçãîòîâèòü ôàëüøèâûé äîêóìåíò. 
Èìåÿ ñðàâíèòåëüíî íåäîðîãîå îáîðóäîâà­
íèå, ìîæíî ïðîèçâîäèòü òå æå äåéñòâèÿ 
è ñ êàíàëîì ñâÿçè. Ïîýòîìó ðàññìîòðèì 
ïðîáëåìó çàùèòû èíôîðìàöèè ïîäðîáíåå 
[11]. Â ýòîé ñâÿçè âûäåëèì òðè âèäà óãðîç 
èíôîðìàöèè – ñåêðåòíîñòü, öåëîñòíîñòü è 
äîñòóïíîñòü.

Çàùèòà äàííûõ îò óãðîç ïåðâîãî âèäà 
îñóùåñòâëÿåòñÿ â áîëüøåé ìåðå ìåòîäàìè 
ñòåãàíîãðàôèè è êðèïòîãðàôèè. Ñòåãàíî­
ãðàôèÿ çàíèìàåòñÿ àñïåêòîì ñîêðûòèÿ îò 
çëîóìûøëåííèêà ïåðå÷íîãî ôàêòà ïåðå­
äà÷è ñîîáùåíèÿ. Â íàñòîÿùåå âðåìÿ– ýòî 
íå òîëüêî êëàññè÷åñêèå ñèìïàòè÷åñêèå 
÷åðíèëà. Â ïðèëîæåíèè ê êîìïüþòåðíûì 
òåõíîëîãèÿì – ýòî äîïîëíèòåëüíûå áèòû â 
ôàéëàõ, íå ïîðòÿùèå êà÷åñòâà èçîáðàæå­
íèÿ. Îïðåäåëèòü ñîêðûòîå òàêèì îáðàçîì 
ñîîáùåíèå, íå çíàÿ ìåòîäà ñîêðûòèÿ, ïðàê­
òè÷åñêè íåâîçìîæíî. Â ýòîì ôàéëå ìîæíî 
ñêðûòü êîëè÷åñòâî èíôîðìàöèè, ïðåâû­
øàþùåå ïî ðàçìåðó îðèãèíàëüíûé ôàéë. 
Îáùèì íåäîñòàòêîì ñòåãàíîãðàôè÷åñêèõ 
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ìåòîäîâ çàùèòû èíôîðìàöèè ÿâëÿåòñÿ ïðî­
áëåìà ñîõðàíåíèÿ òàéíû ìåòîäà ñîêðûòèÿ. 
Äëÿ çàùèòû èíôîðìàöèè â ìóíèöèïàëè­
òåòàõ ïðè ýëåêòðîííîì äîêóìåíòîîáîðîòå 
ñòåãàíîãðàôèÿ íå ñìîæåò íàéòè øèðîêîãî 
ïðèìåíåíèÿ, òàê êàê òðåáóåò ñïåöèàëüíîé 
ïîäãîòîâêè, êîòîðàÿ íå ïðåïîäàåòñÿ â ðàì­
êàõ ñïåöèàëüíîñòè «Ãîñóäàðñòâåííîå, ìó­
íèöèïàëüíîå óïðàâëåíèå».

Êðèïòîãðàôèÿ çàíèìàåòñÿ ïðîáëåìîé 
ñîêðûòèÿ òåêñòà ñîîáùåíèÿ, äåëàÿ åãî íå­
÷èòàåìûì. Ïðè ýòîì äîïóñêàåòñÿ, ÷òî çëî­
óìûøëåííèê èìååò èíôîðìàöèþ íå òîëüêî 
ñàìîãî ôàêòà ïåðåäà÷è ñîîáùåíèÿ, íî è 
ñàìî ñîîáùåíèå, âîçìîæíî, åãî ïðèáëèçè­
òåëüíûé èëè äàæå òî÷íûé òåêñò. Òàêæå äî­
ïóñêàåòñÿ çíàíèå åãî ìåòîäà øèôðîâàíèÿ. 
Âòàéíå îò çëîóìûøëåííèêà äîëæåí îñòà­
âàòüñÿ ñåêðåòíûé ïàðàìåòð øèôðîâàíèÿ – 
êëþ÷. Ñåêðåòíîñòü â ýòîé ñôåðå äåÿòåëüíî­
ñòè ñòîëü âåëèêà, ÷òî áîëüøàÿ ÷àñòü ãðàæäàí 
íå èìåþò ïðåäñòàâëåíèå îá ýòèõ ìåòîäàõ.

Âîçìîæíûé âûõîä èç äàííîé ñèòóà­
öèè íàøëè è óæå ïðèìåíÿþò íà ïðàêòèêå 
ÑØÀ. Ðàçðàáîòàíû è ðàçðåøåíû ê ïðèìå­
íåíèþ òîëüêî òàêèå øèôðû, äëÿ âñêðûòèÿ 
êîòîðûõ òðåáóþòñÿ áîëüøèå âû÷èñëèòåëü­
íûå ìîùíîñòè, èìåþùèåñÿ â ðàñïîðÿ­
æåíèè òîëüêî ó Àãåíòñòâà íàöèîíàëüíîé 
áåçîïàñíîñòè ÑØÀ. Ïðèìåðîì ìîæåò ñëó­
æèòü ïðèîáðåòøèé øèðîêîå ðàñïðîñòðà­
íåíèå øèôð PGP. Ýòîò øèôð ïðàêòè÷åñêè 
áåçóêîðèçíåí â òåîðèè, íî ðåàëèçóåòñÿ òàê, 
÷òî, èìåÿ òðåáóåìûå âû÷èñëèòåëüíûå ìîù­
íîñòè, ìîæíî ÷èòàòü, èçìåíÿòü èëè ïîääå­
ëûâàòü ëþáûå ïåðåäàâàåìûå ñîîáùåíèÿ.

Â áîëüøåé ÷àñòè äîêóìåíòîîáîðîòà ìó­
íèöèïàëüíûõ îáðàçîâàíèé ïðîñòî íå òðåáó­
åòñÿ êðèïòîãðàôè÷åñêàÿ çàùèòà ïðè õðà­
íåíèè è (èëè) ïåðåäà÷å. Ïîýòîìó âûõîä èç 
äàííîé ñèòóàöèè âèäèòñÿ â îðãàíèçàöèè â 
ìóíèöèïàëüíûõ îáðàçîâàíèÿõ äâóõ èëè íå­
ñêîëüêèõ ïàðàëëåëüíûõ ñèñòåì ýëåêòðîííî­
ãî äîêóìåíòîîáîðîòà. Êðèïòîãðàôè÷åñêàÿ 
çàùèòà ìîæåò ïîëíîñòüþ îòñóòñòâîâàòü, 
ëèáî ìîãóò ïðèìåíÿòüñÿ òå æå ìåòîäû, ÷òî 
è â ÑØÀ. È òîëüêî â ïîëèòèêî­ôèíàíñî­
âûõ ñôåðàõ òðåáóåòñÿ ïðèìåíåíèå ñòîéêèõ 
ê âçëîìó êðèïòîñèñòåì. Ïîäîáíûå ñèñòåìû 
äàâíî ðàçðàáîòàíû, ïðîâåðåíû è ñåðòèôè­

öèðîâàíû. Èõ øèðîêîå âíåäðåíèå â ýëåê­
òðîííûé äîêóìåíòîîáîðîò – äåëî áëèæàé­
øåãî áóäóùåãî.

Çàùèòà öåëîñòíîñòè ýëåêòðîííîãî äî­
êóìåíòîîáîðîòà òðåáóåòñÿ âñåãäà, íåçàâè­
ñèìî îò ïðèìåíåíèÿ øèôðîâàíèÿ èëè åãî 
îòñóòñòâèÿ. Â îáùåì ñëó÷àå öåëè öåëîñòíî­
ñòè äåëÿòñÿ íà çàäà÷è çàùèòû îò íåñàíêöè­
îíèðîâàííîãî èçìåíåíèÿ, ïîäëîãà, ïðîïà­
æè. Ïåðâûìè äâóìÿ àñïåêòàìè çàíèìàåòñÿ 
êðèïòîãðàôèÿ.

Äëÿ çàùèòû äîêóìåíòà îò óãðîçû ïðè­
ìåíÿþòñÿ ñïåöèàëüíûå èìèòîïðèñòàâêè, 
êîòîðûå ñòðîÿòñÿ ñ ïðèìåíåíèåì õåø­ôóíê­
öèé – ýòî ðàçíîâèäíîñòü êîíòðîëüíîé ñóì­
ìû, îáëàäàþùàÿ òåìè ñâîéñòâàìè, ÷òî äëÿ 
íåå íåëüçÿ èíà÷å, êðîìå êàê ïåðåáîðîì, 
âû÷èñëèòü ïðîîáðàç è î÷åíü òðóäíî ïîäî­
áðàòü äâà ðàçíûõ çíà÷åíèÿ ñ ñîâïàäàþùè­
ìè ôóíêöèÿìè. Îáû÷íî äëÿ âû÷èñëåíèÿ 
èìèòîïðèñòàâîê ïðèìåíÿþò ñõåìû áëî÷íî­
ãî øèôðîâàíèÿ ëèáî èñïîëüçóþò ñõåìû íà 
îñíîâå ðåøåíèÿ ñëîæíûõ ìàòåìàòè÷åñêèõ 
çàäà÷. Ýòèì äîñòèãàåòñÿ íåîáû÷àéíàÿ òðóä­
íîñòü èçìåíåíèÿ äîêóìåíòà ïðè ñîõðàíåíèè 
íåèçìåííîé èìèòîïðèñòàâêè äîêóìåíòà.

Äëÿ çàùèòû îò èíôîðìàöèîííîé óãðî­
çû ðàçðàáîòàíû êðèïòîãðàôè÷åñêèå ñõåìû, 
èçâåñòíûå êàê öèôðîâàÿ ïîäïèñü, îñíîâàí­
íûå íà êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì. 
Ñóòü öèôðîâîé ïîäïèñè – ýòî íåñêîëüêî 
öåëûõ ÷èñåë, äâà èç êîòîðûõ ýòî õåø­ñóììà 
è îòêðûòûé êëþ÷, ñâÿçàííûå ìåæäó ñîáîé 
íåêîòîðîé ìàòåìàòè÷åñêîé çàâèñèìîñòüþ; 
ïðè ýòîì ïðîâåðèòü ýòó çàâèñèìîñòü ëåãêî, 
à ïîñòðîèòü ýòè ÷èñëà ìîæíî òîëüêî çíàÿ 
ñåêðåòíûé ïàðàìåòð (ñåêðåòíûé êëþ÷). 
Òàêèì îáðàçîì, öèôðîâàÿ ïîäïèñü ðåøàåò 
åù¸ îäíó çàäà÷ó – ïîäïèñàâøèé äîêóìåíò 
íå ñìîæåò âïîñëåäñòâèè îòêàçàòüñÿ îò ñâî­
åé ïîäïèñè, òàê êàê äëÿ ïîääåëêè öèôðîâîé 
ïîäïèñè íóæíî çíàíèå ñåêðåòíîãî êëþ÷à, 
èçâåñòíîãî òîëüêî åìó. Ðàçðàáîòàíû ðàç­
ëè÷íûå ñõåìû öèôðîâîé ïîäïèñè; íàèáî­
ëåå èçâåñòíîé ÿâëÿåòñÿ ñõåìà Ýëü­Ãàìàëÿ. 
Íåîáõîäèìî îòìåòèòü, ÷òî öèôðîâàÿ ïîä­
ïèñü ÷àùå âñåãî èñïîëüçóåòñÿ íà ôåäåðàëü­
íîì è ðåãèîíàëüíîì óðîâíÿõ, íî äîñòàòî÷­
íî ðåäêî èñïîëüçóåòñÿ â ìóíèöèïàëèòåòàõ 
Ðîññèéñêîé Ôåäåðàöèè.
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Ïîëèòîëîãèÿ

Ñëåäóåò îòìåòèòü, ÷òî ñàìà ïî ñåáå 
öèôðîâàÿ ïîäïèñü íå ãàðàíòèðóåò ïîäëèí­
íîñòè äîêóìåíòà, òàê êàê çëîóìûøëåí­
íèê ìîæåò èñïîëüçîâàòü ëþáîé ñåêðåòíûé 
êëþ÷, è ïðè ýòîì ìàòåìàòè÷åñêàÿ çàâèñè­
ìîñòü êîìïîíåíòîâ öèôðîâîé ïîäïèñè ñî­
õðàíèòñÿ. ×òîáû ðåøèòü äàííóþ ïðîáëåìó, 
òðåáóåòñÿ çàðàíåå ïåðåäàòü âñåì àáîíåíòàì 
îòêðûòûé êëþ÷ ïî çàùèùåííîìó êàíàëó 
ñâÿçè. 

Íà îòñóòñòâèè ýòîé êîìïîíåíòû 
ñâÿçè îñíîâàí ñïîñîá ÷òåíèÿ ñîîáùåíèé, ñ 
ïîìîùüþ êðèïòîñèñòåìû PGP, íå èìåÿ ïðè 
ýòîì äîñòàòî÷íûõ âû÷èñëèòåëüíûõ ìîùíî­
ñòåé. Çëîóìûøëåííèêó äëÿ ýòîé öåëè òðå­
áóåòñÿ ïåðåõâàòèòü ïàêåò äàííûõ, ñîäåð­
æàùèé îòêðûòûé êëþ÷ PGP, è ïîäìåíèòü 
åãî ñâîèì êëþ÷îì. 

Ðåøåíèå ïðîáëåìû ïðîïàæè äîêóìåí­
òà ïî áîëüøåé ÷àñòè ëåæèò âíå ïðåäåëîâ 
øèôðîâàíèÿ. Ïðè õðàíåíèè äîêóìåíòîâ 
íåîáõîäèìî ðåãóëÿðíî ñîçäàâàòü ðåçåðâíûå 
êîïèè ñ íîñèòåëåé èíôîðìàöèè, äóáëèðî­
âàòü, âåñòè ó÷¸ò ïîñòóïàþùèõ â ìóíèöèïà­
ëèòåò äîêóìåíòîâ. Ïðè ïåðåäà÷å äîêóìåíòà 
ïî êàíàëàì ñâÿçè òðåáóþòñÿ çàùèù¸ííûå, 
ñïåöèàëüíûå ïðîòîêîëû ïåðåäà÷è èíôîð­
ìàöèè, êîòîðûå êîíòðîëèðóþò öåëîñòíîñòü 
ïåðåäà÷è ïóòåì ïîñûëêè îòïðàâèòåëþ ïîä­
òâåðæäåíèÿ î äîñòàâêå.Ïåðåäà÷à èíôîðìà­
öèè âîçìîæíà ðàçíûìè ìàðøðóòàìè, ïîêà 
íå óäîñòîâåðÿòñÿ, ÷òî ê ïîëó÷àòåëþ îíà 
äîñòàâëåíà â öåëîñòè è ñîõðàííîñòè. Åñëè 
çëîóìûøëåííèê êîíòðîëèðóåò ëèíèþ ñâÿçè 
ìóíèöèïàëèòåòà (à ýòîò àñïåêò íå ñëåäó­
åò èñêëþ÷àòü), òî îí ìîæåò íå ïðîïóñòèòü 
íóæíûé äîêóìåíò, íî ïîñëàòü â îòâåò ïîä­
òâåðæäåíèå î äîñòàâêå. Ïîýòîìó ïîäòâåðæ­

äåíèå îáÿçàòåëüíî ñëåäóåò óäîñòîâåðÿòü 
öèôðîâîé ïîäïèñüþ ïîëó÷àòåëÿ.

Òðåòèé óðîâåíü óãðîç, âñòðå÷àåìûé 
â ìóíèöèïàëèòåòàõ, – óãðîçû äîñòóïíî­
ñòè èíôîðìàöèè – îñíîâûâàåòñÿ â îòêàçå 
ñàíêöèîíèðîâàííîìó äîñòóïó ê èíôîðìà­
öèè ñî ñòîðîíû èíôîðìàöèîííîé ñèñòåìû. 
Íå ñëåäóåò ñðàâíèâàòü äàííûé àñïåêò ñ 
ïðîáëåìîé ïðîïàæè äîêóìåíòà èç­çà êàæó­
ùåãîñÿ ôîðìàëüíîãî ñõîäñòâà. Âî âòîðîì 
ñëó÷àå ïîëüçîâàòåëü èìååò äîñòóï ê èíôîð­
ìàöèè, îäíàêî îíà ìîæåò ôèëüòðîâàòüñÿ 
çëîóìûøëåííèêîì. Ïðè îòêàçå â îáñëóæè­
âàíèè ëåãàëüíûé ïîëüçîâàòåëü ïî òåì èëè 
èíûì ïðè÷èíàì ïîëíîñòüþ îòâåðãàåòñÿ ñè­
ñòåìîé. Ñïîñîáîâ ñîçäàòü ñèòóàöèþ îòêàçà 
â îáñëóæèâàíèè äîñòàòî÷íî ìíîãî, íà÷èíàÿ 
îò ìíîãîêðàòíûõ ïîïûòîê âõîäà â ñèñòåìó 
îò èìåíè ïîëüçîâàòåëÿ äî áëîêèðîâêè åãî 
ó÷åòíîé çàïèñè, çàêàí÷èâàÿ ïðèìåíåíè­
åì õàêåðñêèõ àòàê íà ñåðâåð. Ýòîò óðîâåíü 
óãðîç íå ñòîëü îïàñåí äëÿ ìóíèöèïàëèòåòîâ 
ñâîèìè ïîñëåäñòâèÿìè êàê óãðîçû ñåêðåò­
íîñòè èëè öåëîñòíîñòè.

Âûâîäû. Â çàêëþ÷åíèå ñëåäóåò îòìå­
òèòü ñóùåñòâåííûé ìîìåíò. Ñèñòåìà ýëåê­
òðîííîãî äîêóìåíòîîáîðîòà ñ ïðèìåíåíè­
åì êðèïòîãðàôè÷åñêèõ ñèñòåì çàùèòû â 
ìóíèöèïàëüíûõ îáðàçîâàíèÿõ äîëæíà ÿâ­
ëÿòüñÿ ÷àñòüþ îáùåãîñóäàðñòâåííîé ñèñòå­
ìû äîêóìåíòîîáîðîòà. Ó÷èòûâàÿ å¸ óÿçâè­
ìîñòü ê ñëåäóþùèì óãðîçàì: ñåêðåòíîñòè, 
öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè, 
íåîáõîäèìî, ÷òîáû ìóíèöèïàëüíàÿ èíôîð­
ìàöèîííàÿ áåçîïàñíîñòü îáÿçàòåëüíî êîí­
òðîëèðîâàëàñü ãîñóäàðñòâåííîé ñèñòåìîé 
çàùèòû èíôîðìàöèè.
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