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Äàíà îöåíêà ñîäåðæàíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè óíèâåðñèòåòîâ. Îáåñïå÷åíèå áåçîïàñíîñòè 
êîðïîðàòèâíîé èíôîðìàöèè ñòàëî ÷ðåçâû÷àéíî ñëîæíîé çàäà÷åé, îñîáåííî äëÿ íàóêî¸ìêèõ îðãàíèçà
öèé, òàêèõ êàê óíèâåðñèòåòû, ïîñêîëüêó ýôôåêòèâíîå âåäåíèå èõ îñíîâíîé ó÷åáíîé è èññëåäîâàòåëüñêîé 
äåÿòåëüíîñòè âñ¸ áîëüøå çàâèñèò îò äîñòóïíîñòè, öåëîñòíîñòè è òî÷íîñòè êîìïüþòåðíûõ èíôîðìàöèîí
íûõ ðåñóðñîâ. Îäèí èç âàæíûõ ìåõàíèçìîâ óìåíüøåíèÿ êîëè÷åñòâà íàðóøåíèé áåçîïàñíîñòè è çàùèòû 
êîðïîðàòèâíîé èíôîðìàöèè çàêëþ÷àåòñÿ â ðàçðàáîòêå è ïðèìåíåíèè îôèöèàëüíîé ïîëèòèêè èíôîðìà
öèîííîé áåçîïàñíîñòè (ÏÈÁ). Ñðåäè îáèëèÿ ïóáëèêàöèé î âàæíîñòè è ðîëè ÏÈÁ ýìïèðè÷åñêîãî ìàòåðè
àëà, ïðÿìî êàñàþùåãîñÿ ñòðóêòóðû èëè ñîäåðæàíèÿ ïîëèòèê áåçîïàñíîñòè, íåìíîãî. Öåëü èññëåäîâàíèÿ 
ñîñòîèò â òîì, ÷òîáû çàïîëíèòü ýòîò ïðîáåë â ëèòåðàòóðå ïóò¸ì êðèòè÷åñêîãî îñìûñëåíèÿ ñòðóêòóðû 
è ñîäåðæàíèÿ àóòåíòè÷íûõ ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè. Â ðàáîòå êðèòè÷åñêè èññëåäóåòñÿ 
êîíöåïòóàëèçàöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, âñòðîåííàÿ â ïîëèòèêó, èç ýòîãî ìîæíî ñäåëàòü äâà 
âàæíûõ âûâîäà: 1) ðàçíîîáðàçèå èñïîëüçóåìûõ ðàçðîçíåííûõ ïîëèòèê è ñòàíäàðòîâ âðÿä ëè áóäåò ñïî
ñîáñòâîâàòü ïîñëåäîâàòåëüíîìó ïîäõîäó ê óïðàâëåíèþ áåçîïàñíîñòüþ;  2) äèàïàçîí êîíêðåòíûõ âîïðî
ñîâ, ÿâíî îõâàòûâàåìûõ ïîëèòèêîé óíèâåðñèòåòîâ, íèçîê è îòðàæàåò â âûñøåé ñòåïåíè òåõíîöåíòðè÷íûé 
âçãëÿä íà óïðàâëåíèå èíôîðìàöèîííîé áåçîïàñíîñòüþ. Èññëåäîâàíèå ïðåäñòàâëÿåò ñîáîé îáúåêòèâ
íóþ, ñòðîãóþ è íåçàâèñèìóþ îöåíêó ñîäåðæàíèÿ àóòåíòè÷íûõ ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè 
è ñòðóêòóðíûõ ñõåì äîêóìåíòàöèè ïî èíôîðìàöèîííîé áåçîïàñíîñòè â õîðîøî îðãàíèçîâàííîé îðãà
íèçàöèîííîé ñðåäå. Îòìå÷åíî, ÷òî ñóùåñòâóþò ÷åòûðå ðàçëè÷íûõ óðîâíÿ èíôîðìàöèîííîé ïîëèòèêè: 
1) ïîëèòèêà áåçîïàñíîñòè ñèñòåìû; 2) ïîëèòèêà áåçîïàñíîñòè ïðîäóêòà; 3) ïîëèòèêà áåçîïàñíîñòè ñî
îáùåñòâà è êîðïîðàòèâíàÿ ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè. Âñå âèäû ïîëèòèêè ïðåäïîëàãàþò 
ëè÷íîå èñïîëüçîâàíèå èíôîðìàöèîííûõ ñèñòåì, ðàñêðûòèå èíôîðìàöèè, ôèçè÷åñêóþ áåçîïàñíîñòü, 
íàðóøåíèÿ è âçëîìû, âèðóñû, êîíòðîëü äîñòóïà ê ñèñòåìå, ìîáèëüíûå âû÷èñëåíèÿ, äîñòóï â èíòåðíåò, 
ðàçðàáîòêó ïðîãðàììíîãî îáåñïå÷åíèÿ, øèôðîâàíèå è ïëàíèðîâàíèå íà ñëó÷àé íåïðåäâèäåííûõ îá
ñòîÿòåëüñòâ

Êëþ÷åâûå ñëîâà: ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè; íàðóøåíèÿ áåçîïàñíîñòè; ñîäåðæàíèå ïîëèòèêè; ñåê
òîðû óíèâåðñèòåòà; èíôîðìàöèîííàÿ áåçîïàñíîñòü; óíèâåðñèòåòñêàÿ ïîëèòèêà; èíôîðìàöèÿ; èíñòèòóöèîíàëüíîå 
ñîäåðæàíèå; êîðïîðàòèâíàÿ ïîëèòèêà; óïðàâëåíèå ïîëèòèêîé; èíôîðìàöèîííûå ðåñóðñû; òåõíîëîãè÷åñêèé èíôîð
ìàöèîííûé ïðîðûâ; äîñòóï â èíòåðíåò

The article is relevant, as it provides an assessment of the information security of universities. Ensuring the 
security of corporate information, which is increasingly stored, processed and disseminated using information 
and communication technologies (ICT). This is a particularly important problem for knowledgeintensive organi
zations such as universal ones; the effective conduct of their main educational activities and research activities 
increasingly depends on the availability, integrity and accuracy of computer information resources. One of the 
more important mechanisms to reduce the number of security breaches, and thus corporate information, is the 
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development and implementation of a formal information security policy (ISP). Although much has now been 
written about the importance and role of information security policies and approaches to formulating them, there 
is relatively little empirical material that is incorporated into the structure or content of security policies. 

The purpose of the article is to fill this gap in the literature through this method of using the structure and 
methods of authentic information security policies. Having established the parameters and key features of uni
versity policies, the article critically examines the concept of information security embedded in the policy. 

Two important conclusions can be drawn from this study: 1) the wide variety of disparate policies and stand
ards used, whether there will be a consistent approach to security management; and 2) the range of specific is
sues explicitly covered by university policy, a surprisingly low and highly technocentric view of information secu
rity management. This article is one of the first to objectively, rigorously and independently assess the content of 
authentic information security policies and information security documentation frameworks in a wellorganized 
organizational environment. The article notes that there are four different levels of information policy: “system 
security policy, product security policy, community security policy, and corporate information security policy.” 
All policies involve: personal use of information systems, information disclosure, physical security, breaches and 
hacks, viruses, system access control, mobile computing, internet access, software development, encryption 
and contingency planning

Key words: information security policies; security breaches; policy content; university sector; information security; university 
policy; information; institutional content; corporate policy; policy management; information resources; technological informa
tion breakthrough; Internet access

Ââåäåíèå. Ïîíÿòèå èíôîðìàöèîííîé áåç
îïàñíîñòè ââåäåíî â íàó÷íûé îáîðîò òà

êèìè èññëåäîâàòåëÿìè, êàê Ïîðòåð, Ìèëëàð è 
Äðóêåð, âïåðâûå ïðèçíàâøèìè, ÷òî «èíôîð
ìàöèîííàÿ ðåâîëþöèÿ ïðîèçîøëà» è îêàçàëà 
çíà÷èòåëüíîå âëèÿíèå íà âñå àñïåêòû æèçíè 
îðãàíèçàöèè. Èíôîðìàöèÿ è èíôîðìàöèîí
íûå òåõíîëîãèè ìîãóò óëó÷øèòü ðàáîòó îð
ãàíèçàöèè, à òàêæå êàðäèíàëüíî èçìåíèòü 
îðãàíèçàöèîííûå ïðîöåññû, ñòðóêòóðó, êóëü
òóðó è ðàáî÷èå õàðàêòåðèñòèêè îòäåëüíûõ 
ñîòðóäíèêîâ. Ó÷èòûâàÿ ðàñòóùåå çíà÷åíèå 
èíôîðìàöèè, å¸ ÷àñòî ðàññìàòðèâàþò êàê 
àíàëîã êîðïîðàòèâíîé èíôîðìàöèè: åñëè ïî
òîê èíôîðìàöèè ñòàíåò îãðàíè÷åííûì èëè 
ñêîìïðîìåòèðîâàííûì, îðãàíèçàöèÿ ìîæåò 
«óìåðåòü». Íî íå òîëüêî èíôîðìàöèÿ ìîæåò 
âûçâàòü àæèîòàæ â îðãàíèçàöèè. Ïðèçíàíà 
íåîáõîäèìîñòü â óïðàâëåíèè îðãàíèçàöè
îííûìè çíàíèÿìè. Ïîÿâëåíèå íàóêî¸ìêîé 
îðãàíèçàöèè (ÍÅÎ) ñòàëî âîçìîæíûì â ðå
çóëüòàòå óëó÷øåíèé â ìîùíîñòè, ñêîðîñòè, 
ãèáêîñòè è îáùåé ýôôåêòèâíîñòè ÈÒèíôðà
ñòðóêòóð.

Ñîâðåìåííîå ïðåäïðèÿòèå çàâèñèò îò 
èíôîðìàöèè âûñîêîãî êà÷åñòâà, îäíàêî íà 
ïðàêòèêå èíôîðìàöèîííûå ðåñóðñû áûâàþò 
ñêîìïðîìåòèðîâàííûìè èççà íåïðèåìëåìî 
âûñîêîãî óðîâíÿ íàðóøåíèé áåçîïàñíîñòè. 
Íàïðèìåð, â Âåëèêîáðèòàíèè îáíàðóæåíî, 
÷òî êîëè÷åñòâî èíöèäåíòîâ áåçîïàñíîñòè 
ïðîäîëæàåò ðàñòè: 74 % ïðåäïðèÿòèé ñîîá
ùèëè î íàðóøåíèÿõ â 2004 ã. ïî ñðàâíåíèþ ñ 

44 % â 2000 ã. [16]. Îñòèí è Äàðáè (2003) îò
ìå÷àþò, ÷òî â ÑØÀ íàðóøåíèÿ áåçîïàñíîñòè 
åæåãîäíî çàòðàãèâàþò 90 % ïðåäïðèÿòèé è 
îáõîäÿòñÿ â 17 ìëðä äîëë. Îíè [28] ïðåäïî
ëàãàþò, ÷òî çàùèòíûå ìåðû ìîãóò áûòü î÷åíü 
äîðîãèìè: «ñðåäíÿÿ êîìïàíèÿ ìîæåò ïîòðà
òèòü 5…10 % ñâîåãî ÈÒáþäæåòà íà áåçî
ïàñíîñòü».

Îäèí èç áîëåå âàæíûõ ìåõàíèçìîâ çà
ùèòû êîðïîðàòèâíîé èíôîðìàöèè è ïîìî
ùè â çàùèòå àêòèâîâ çíàíèé îðãàíèçàöèè 
çàêëþ÷àåòñÿ â ôîðìóëèðîâàíèè è ïðèìåíå
íèè ôîðìàëüíîé ïîëèòèêè èíôîðìàöèîííîé 
áåçîïàñíîñòè. Èíôîðìàöèîííàÿ áåçîïàñ
íîñòü îïðåäåëÿåò öåëè, íàìåðåíèÿ è ïðèî
ðèòåòû îðãàíèçàöèè, âûäåëÿåò ðîëè, ïðàâà 
è îáÿçàííîñòè ïåðñîíàëà â îòíîøåíèè äî
ñòèæåíèÿ áåçîïàñíîñòè. Ñóùåñòâóþò ðà
áîòû, êàñàþùèåñÿ èññëåäîâàíèé, êîòîðûå 
íåïîñðåäñòâåííî êàñàþòñÿ îáú¸ìà èëè ñî
äåðæàíèÿ ïîëèòèê áåçîïàñíîñòè â öåëîì, à 
òàêæå òîãî, êàê îíè ïðèìåíÿþòñÿ â êîíêðåò
íûõ ñåêòîðàõ îðãàíèçàöèè, î÷åíü ìàëî. Íà 
ýòîì ôîíå öåëü èññëåäîâàíèÿ – çàïîëíèòü 
ýòîò ïðîáåë â ëèòåðàòóðå ïóò¸ì îñìûñëåíèÿ 
ñîäåðæàíèÿ è ñòðóêòóðû ôàêòè÷åñêèõ ïîëèòèê 
èíôîðìàöèîííîé áåçîïàñíîñòè. Èññëåäîâà
íèå ñîñðåäîòî÷åíî íà óíèâåðñèòåòàõ – íàóêî
åìêèõ îðãàíèçàöèÿõ, ãäå êà÷åñòâî è áåçîïàñ
íîñòü èíôîðìàöèîííûõ àêòèâîâ äîëæíû áûòü 
ïðèîðèòåòíûìè [34]. 

Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíî
ñòè èãðàåò âñ¸ áîëåå âàæíóþ ðîëü â ïðåäîò
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âðàùåíèè, îáíàðóæåíèè è ðåàãèðîâàíèè íà 
íàðóøåíèÿ. Îíà ÿâëÿåòñÿ âàæíûì ìåõàíèç
ìîì èíôîðìàöèîííîé áåçîïàñíîñòè. 

Çàäà÷è èññëåäîâàíèÿ:
– êðèòè÷åñêè ïðîàíàëèçèðîâàòü îáùóþ 

ñòðóêòóðó ïîëèòèê èíôîðìàöèîííîé áåçî
ïàñíîñòè, îñîáåííî ñ òî÷êè çðåíèÿ êîëè÷å

ñòâà èñïîëüçóåìûõ ïîëèòèê è èõ ñîîòíîøå
íèÿ äðóã ñ äðóãîì, à òàêæå ñî ñâÿçàííûìè 
ñòàíäàðòàìè è ïðîöåäóðàìè áîëåå íèçêîãî 
óðîâíÿ;

– ðàññìîòðåòü êîíêðåòíûå ïðîáëåìû, 
êàê ïîêàçàíî â òàáë. 1, êîòîðûå îõâàòûâàþòñÿ 
ïîëèòèêàìè èíôîðìàöèîííîé áåçîïàñíîñòè.

Òàáëèöà 1 / Table 1 
Òàêñîíîìèÿ âîïðîñîâ ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè (ïî Ôóëôîðäó è Äîýðòè [17]) / 

Taxonomy of Information Security Policy Issues (by Fulford and Doherty)

Ïðîáëåìà  / Problem Îïèñàíèå / Description

Ëè÷íîå èñïîëüçîâàíèå 
èíôîðìàöèîííûõ ñèñòåì / 
Personal use of information 
systems

Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíà ÷¸òêî îïðåäåëÿòü ïðàâà è îáÿçàííî
ñòè îòäåëüíûõ ñîòðóäíèêîâ ïðè èñïîëüçîâàíèè èìè èíôîðìàöèîííûõ ñèñòåì îðãàíè
çàöèè / The information security policy should clearly define the rights and responsibilities of 
individual employees when they use the organization’s information systems

Ðàñêðûòèå èíôîðìàöèè  / 
Disclosure information

Èíôîðìàöèîííûå ñèñòåìû ïðåäîñòàâëÿþò ñîòðóäíèêàì ïðÿìîé äîñòóï ê çíà÷èòåëüíûì 
îáúåìàì èíôîðìàöèè, áîëüøàÿ ÷àñòü êîòîðîé ìîæåò áûòü êîíôèäåíöèàëüíîé. Ïîýòîìó 
â ïîëèòèêå áåçîïàñíîñòè äîëæíû áûòü óêàçàíû ëþáûå îãðàíè÷åíèÿ â îòíîøåíèè ðàñ
êðûòèÿ èëè èñïîëüçîâàíèÿ òàêîé èíôîðìàöèè / Information systems increasingly provide 
employees with direct access to a significant amount of information, much of which may be 
confidential. Therefore, the security policy should specify any restrictions on the disclosure or 
use of such information

Ôèçè÷åñêàÿ îõðàíà èíôðà
ñòðóêòóðû è èíôîðìàöèè / 
Physical protection of infra
structure and information

Èççà âûñîêîé ñòîèìîñòè àïïàðàòíîå è ïðîãðàììíîå îáåñïå÷åíèå ÿâëÿåòñÿ ïîòåíöèàëü
íîé öåëüþ äëÿ âîðîâ. Ïîýòîìó âàæíî, ÷òîáû â ïîëèòèêå áûëè ñôîðìóëèðîâàíû ñòðàòå
ãèè çàùèòû èíôðàñòðóêòóðû è èíôîðìàöèîííûõ ðåñóðñîâ / Because of their high cost, 
hardware and software are potential targets for thieves. It is therefore important that policies 
formulate strategies to protect infrastructure and information resources

Íàðóøåíèÿ è óíè÷òîæåíèå 
áåçîïàñíîñòè / Security 
breaches and destruction

Ïîñêîëüêó íàðóøåíèÿ áåçîïàñíîñòè ïîïðåæíåìó ÿâëÿþòñÿ îáû÷íûì è ïîòåíöèàëüíî 
îïàñíûì ÿâëåíèåì, â äîêóìåíòå ïîëèòèêè äîëæíû áûòü óêàçàíû øàãè, êîòîðûå íåîá
õîäèìî ïðåäïðèíÿòü äëÿ âîññòàíîâëåíèÿ ïîñëå íàðóøåíèÿ èëè óíè÷òîæåíèÿ, à òàêæå 
òðåáîâàíèÿ ê ðåãèñòðàöèè èíöèäåíòîâ áåçîïàñíîñòè / Since security breaches are still 
common and potentially dangerous, the policy document should specify the steps that need to 
be taken to recover from the breach or humiliation, as well as the requirements for recording 
such security incidents 

Ïðåäîòâðàùåíèå âèðóñîâ 
è ÷åðâåé / Preventing viruses 
and worms

Â îòâåò íà áûñòðîå ðàñïðîñòðàíåíèå âèðóñîâ, ÷åðâåé è òðîÿíîâ ïîëèòèêà îðãàíèçà
öèè äîëæíà áûòü ÷¸òêîé â  îòíîøåíèè ïðèìåíåíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ ïðî
âåðêè íà âèðóñû, èñïîëüçîâàíèÿ âëîæåíèé è îáìåíà èíôîðìàöèåé / In response to the 
rapid spread of viruses, worms, and Trojans, the organization’s policies should be clear about 
the use of virusscanning software, the use of attachments, and the exchange of information

Äîñòóï ïîëüçîâàòåëÿ ê 
óïðàâëåíèþ / User access to 
management

Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíà ñîäåðæàòü ÷¸òêîå ðóêîâîäñòâî ïî ðàñ
ïðåäåëåíèþ ñðåäñòâ êîíòðîëÿ äîñòóïà è óïðàâëåíèþ èìè â ñîîòâåòñòâèè ñ áèçíåñòðå
áîâàíèÿìè / The information security policy should provide clear guidance on the allocation 
and management of access controls in accordance with business requirements

Ìîáèëüíûå âû÷èñëåíèÿ / 
Mobile Computing 

Èñïîëüçîâàíèå íîóòáóêîâ, êàðìàííûõ è ïîðòàòèâíûõ êîìïüþòåðîâ âäàëè îò òðàäèöèîí
íîé ðàáî÷åé ñðåäû äåëàåò èõ âëàäåëüöåâ î÷åíü óÿçâèìûìè, ïîñêîëüêó èõ ñëîæíåå çàùè
òèòü ñ ïîìîùüþ îáû÷íûõ ìåð áåçîïàñíîñòè. Òàêèì îáðàçîì, ïîëèòèêà äîëæíà ïîä÷¸ð
êèâàòü ïîçèöèþ è ìåòîäû îðãàíèçàöèè â îòíîøåíèè áåçîïàñíûõ ìîáèëüíûõ âû÷èñëåíèé 
/ Using laptops, handhelds, and laptop computers away from a traditional work environment 
makes them very vulnerable, as they are more difficult to protect with conventional security 
measures. Thus, the policy should emphasize the organization’s position and practices regard
ing secure mobile computing

Äîñòóï â èíòåðíåò / Internet 
access

Ïîñêîëüêó êîðïîðàòèâíîå èñïîëüçîâàíèå èíòåðíåòà ïðîäîëæàåò áûñòðî ðàñòè, âàæ
íî, ÷òîáû ïîëèòèêà ïðÿìî êàñàëàñü ïðîáëåìû äîñòóïà, îñîáåííî â îòíîøåíèè òàêèõ 
âîïðîñîâ, êàê ïðîñìîòð ïîðíîãðàôèè è ëè÷íûé ïðîñìîòð / As corporate Internet use 
continues to grow rapidly, it is important that policies explicitly address the issue of Internet 
access, especially with regard to issues such as pornography viewing and personal browsing
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Ïðîáëåìà  / Problem Îïèñàíèå / Description

Ïðîãðàììíîå îáåñïå÷å
íèå è ðàçâèòèå / Software 
and Development

Ìíîãèå ïðîáëåìû áåçîïàñíîñòè ìîãóò áûòü íàïðÿìóþ ñâÿçàíû ñ îøèáêàìè è óïóùåíè
ÿìè ïðè ðàçðàáîòêå èíôîðìàöèîííûõ ñèñòåì, ïîëèòèêà äîëæíà ñîäåðæàòü ðóêîâîäÿùèå 
ïðèíöèïû äëÿ îáåñïå÷åíèÿ òîãî, ÷òîáû ýôôåêòèâíûå ìåðû áåçîïàñíîñòè áûëè âñòðîå
íû âî âñå íîâûå ñèñòåìû / Since many security issues can be directly related to errors and 
omissions in the development of information systems, the policy should contain guidelines to 
ensure that effective security measures are built into all new systems

Îáñëóæèâàíèå / øèô
ðîâàíèå / Maintenance / 
Encryption:

Ðîñò ýëåêòðîííîé êîììåðöèè è ìîáèëüíûõ âû÷èñëåíèé çíà÷èòåëüíî óâåëè÷èë îáú¸ì 
èíôîðìàöèè, êîòîðàÿ ïåðåäà¸òñÿ ÷åðåç îáùåäîñòóïíûå è ïîòåíöèàëüíî ìåíåå áåçîïàñ
íûå ñåòè. Ñëåäîâàòåëüíî, ïîëèòèêà äîëæíà ó÷èòûâàòü òðåáîâàíèÿ îðãàíèçàöèè ê øèôðî
âàíèþ / çàùèòå òàêîé èíôîðìàöèè / The growth of ecommerce and mobile computing has 
significantly increased the amount of information that is transmitted over public and potentially 
less secure networks. Therefore, the policy should take into account the organization’s re
quirements for encrypting / protecting such information

Íåïðåðûâíîñòü è ïëàíè
ðîâàíèå / Continuity and 
planning

Î÷åíü âàæíî, ÷òîáû ó âñåõ îðãàíèçàöèé áûë ïëàí äåéñòâèé â ÷ðåçâû÷àéíûõ ñèòóàöèÿõ, 
â êîòîðîì óêàçûâàëîñü áû, êàê ñïðàâèòüñÿ è âîññòàíîâèòüñÿ ïîñëå ñåðü¸çíîãî íàðó
øåíèÿ áåçîïàñíîñòè, òàêîãî êàê ñòèõèéíîå áåäñòâèå. Ïîëèòèêà áåçîïàñíîñòè äîëæíà 
îïðåäåëÿòü, êàê òàêèå ïëàíû äåéñòâèé íà ñëó÷àé íåïðåäâèäåííûõ îáñòîÿòåëüñòâ äîëæíû 
áûòü íàïèñàíû, ïðîòåñòèðîâàíû, ïîääåðæàíû è ðåàëèçîâàíû / It is very important that all 
organizations have an emergency plan that outlines how to deal with and recover from a major 
security breach, such as a natural disaster. The security policy should define how such contin
gency plans should be written, tested, maintained, and ultimately implemented

Îêîí÷àíèå òàáë. 1

Ïðè ðåøåíèè íàçâàííûõ çàäà÷ ìû ñòðå
ìèëèñü ðàññìîòðåòü ñëåäóþùèå äâå òåìû: 
îòðàæàþò ëè äîêóìåíòû ïîëèòèêè ÷èñòî òåõ
íè÷åñêóþ êîíöåïòóàëèçàöèþ óïðàâëåíèÿ 
èíôîðìàöèîííîé áåçîïàñíîñòüþ [13] è íà
ñêîëüêî îíè àäàïòèðîâàíû ñ ó÷¸òîì íàóêîåì
êîãî êîíòåêñòà.

Îáúåêò èññëåäîâàíèÿ – èíôîðìàöèîí
íàÿ áåçîïàñíîñòü íàóêî¸ìêèõ îðãàíèçàöèé, 
â ÷àñòíîñòè óíèâåðñèòåòîâ. Ïðåäìåò èññëå
äîâàíèÿ – ñîäåðæàíèå ïîëèòèêè èíôîðìà
öèîííîé áåçîïàñíîñòè óíèâåðñèòåòîâ.

Ìåòîäîëîãèÿ è ìåòîäèêà èññëåäîâàíèÿ. 
Ïðèìåíåíû ñèñòåìíûé, èíñòèòóöèîíàëüíûé, 
èíôîðìàöèîííûé ïîäõîäû. Äëÿ îöåíêè óíè
âåðñèòåòñêîé ïîëèòèêè èíôîðìàöèîííîé 
áåçîïàñíîñòè èñïîëüçîâàëèñü áèáëèîãðàôè
÷åñêèé, êîìïàðàòèâèñòñêèé ìåòîäû, à òàêæå  
èíäóêöèè è äåäóêöèè. Ñòðóêòóðíîôóíêöè
îíàëüíûé îðèåíòèðîâàí íà íåîáõîäèìîñòü 
ýôôåêòèâíîãî óïðàâëåíèÿ èíôîðìàöèîííîé 
áåçîïàñíîñòüþ óíèâåðñèòåòîâ è öåëåñîîáðàç
íîñòü òåõíîëîãè÷åñêîãî è èíôîðìàöèîííîãî 
ïðîðûâà. Èíôîðìàöèîííûé – ïîçâîëèë çà
ôèêñèðîâàòü ñëåäîâàíèå ñòàíäàðòàì â óíè
âåðñèòåòñêîé ïîëèòèêå áåçîïàñíîñòè.      

Ñòåïåíü èçó÷åííîñòè òåìû. Â ëèòåðàòó
ðå ðàñò¸ò êîíñåíñóñ â îòíîøåíèè òîãî, ÷òî 
ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñòè 

ñòàíîâèòñÿ âàæíûì áèçíåñäîêóìåíòîì, êî
òîðûé èìååò óíèêàëüíûå âîçìîæíîñòè äëÿ 
àêòèâíîé çàùèòû äîñòóïíîñòè, êîíôèäåí
öèàëüíîñòè è öåëîñòíîñòè êîðïîðàòèâíûõ 
èíôîðìàöèîííûõ ðåñóðñîâ [3; 8]. Óòâåðæäà
ëîñü, ÷òî äîêóìåíò äîëæåí «èçëîæèòü ïîäõîä 
îðãàíèçàöèè ê óïðàâëåíèþ èíôîðìàöèîí
íîé áåçîïàñíîñòüþ». Ñ ýòîé öåëüþ ïîëèòè
êà èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíà 
îïðåäåëèòü èíäèâèäóàëüíûå îáÿçàííîñòè, 
ðàçðåø¸ííîå è íåñàíêöèîíèðîâàííîå èñ
ïîëüçîâàíèå ñèñòåì, ïðåäîñòàâèòü ñîòðóäíè
êàì ìåñòà äëÿ ñîîáùåíèÿ îá îáíàðóæåííûõ 
èëè ïðåäïîëàãàåìûõ óãðîçàõ ñèñòåìå, îïðå
äåëèòü øòðàôû çà íàðóøåíèÿ è ïðåäîñòàâèòü 
ìåõàíèçì äëÿ îáíîâëåíèÿ ïîëèòèêè [51].

Íàèáîëåå âàæíîé çàäà÷åé ïîëèòèêè 
èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿåòñÿ 
÷¸òêîå îïðåäåëåíèå êîíêðåòíûõ ïðàâ è îáÿ
çàííîñòåé îòäåëüíûõ ïîëüçîâàòåëåé è èõ 
óñïåøíàÿ ïåðåäà÷à êàæäîìó ñîòðóäíèêó. 
[24]. Ïîëèòèêà äîëæíà ñëóæèòü îòïðàâ
íîé òî÷êîé äëÿ ñîòðóäíèêîâ â îòíîøåíèè 
âñåõ âîïðîñîâ èíôîðìàöèîííîé áåçî
ïàñíîñòè [40].

Íåñìîòðÿ íà çíà÷èòåëüíûé îáú¸ì ëèòå
ðàòóðû è êîíñåíñóñ â îòíîøåíèè, âàæíîñòè 
ïîëèòèêè, ãîðàçäî ìåíüøå âíèìàíèÿ óäåëå
íî ñîäåðæàíèþ. 
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Baskerville & Siponen [3] èññëåäóþò, 
äîëæíà ëè áûòü åäèíàÿ ïîëèòèêà èëè å¸ 
ñëåäóåò ïîäðàçäåëèòü íà íåñêîëüêî îòäåëü
íûõ óðîâíåé èëè òèïîâ. Äðóãèå ó÷¸íûå òàê
æå ðàçìûøëÿëè îá èäåàëüíîì ñòðóêòóðíîì 
óñòðîéñòâå ÏÈÁ. Ñèïîíåí [42] ïðåäëàãàåò 
ìîäåëü äâóõ êàòåãîðèé: «êîìïüþòåðíîîðè
åíòèðîâàííàÿ è îðãàíèçàöèîííàÿ ïîëèòèêà». 
Ñòåðí [45] îòäà¸ò ïðåäïî÷òåíèå òð¸õóðîâíå
âîé ìîäåëè: èíñòèòóöèîíàëüíàÿ ïîëèòèêà, 
èíñòèòóöèîíàëüíûé èíòåðíåòïðîâàéäåð è 
òåõíè÷åñêèé èíòåðíåòïðîâàéäåð. Ëèíäóï 
[31] ïðåäëàãàåò ÷åòûðå ðàçëè÷íûõ óðîâíÿ: 
ïîëèòèêà áåçîïàñíîñòè ñèñòåìû; ïîëèòèêà 
áåçîïàñíîñòè ïðîäóêòà; ïîëèòèêà áåçîïàñ
íîñòè ñîîáùåñòâà è êîðïîðàòèâíàÿ ïîëèòèêà 
èíôîðìàöèîííîé áåçîïàñíîñòè. Ëèíäóï [31] 
îòìå÷àåò, ÷òî íà ïðàêòèêå îðãàíèçàöèè, êàê 
ïðàâèëî, èìåþò åäèíóþ êîðïîðàòèâíóþ ïî
ëèòèêó èíôîðìàöèîííîé áåçîïàñíîñòè. Äðó
ãèå ó÷¸íûå ñîñðåäîòî÷èëè âíèìàíèå íà ðàç
ëè÷èè ìåæäó ïîëèòèêàìè âûñîêîãî óðîâíÿ è 
ïðàêòèêàìè áîëåå íèçêîãî óðîâíÿ, êîòîðûå 
ìîæíî èñïîëüçîâàòü â ïîääåðæêó ïîëèòèêè 
[35]. Â ïîñëåäíèå ãîäû â ëèòåðàòóðå ãîðàç
äî ìåíüøå âíèìàíèÿ óäåëÿåòñÿ íàèáîëåå 
ýôôåêòèâíîé êîíôèãóðàöèè äîêóìåíòàöèè 
ïî èíôîðìàöèîííîé áåçîïàñíîñòè, íî íåò 
ðåøåíèÿ èëè êîíñåíñóñà ïî ýòîìó âîïðîñó. 
Ñèòóàöèÿ çíà÷èòåëüíî óñëîæíèëàñü èççà 
ïîÿâëåíèÿ íîâûõ ôîðì äîêóìåíòàöèè ïî áåç
îïàñíîñòè: ïîëèòèêà èñïîëüçîâàíèÿ èíòåð
íåòà è ýëåêòðîííîé ïî÷òû [1]; ïîëèòèêà â îá
ëàñòè àâòîðñêîãî ïðàâà [32]. Ñëåäîâàòåëüíî, 
ñóùåñòâóåò îñòðàÿ íåîáõîäèìîñòü â öåëå
íàïðàâëåííûõ ýìïèðè÷åñêèõ èññëåäîâàíèÿõ 
äëÿ èçó÷åíèÿ ñòðóêòóðíûõ ìåõàíèçìîâ â îò
íîøåíèè ôàêòè÷åñêèõ ïîëèòèê èíôîðìàöè
îííîé áåçîïàñíîñòè, ïîñêîëüêó îíè ïðèìå
íÿþòñÿ â îðãàíèçàöèîííîì êîíòåêñòå.

Àêàäåìè÷åñêîå îáñóæäåíèå êîíêðåòíûõ 
âîïðîñîâ, ðàññìîòðåííûõ ÏÈÁ, ïðåäñòàâ
ëåíî â ëèòåðàòóðå ñêóäíî. Ìåæäóíàðîäíûé 
ñòàíäàðò 17799 11[26] äà¸ò ïîëåçíîå óêà
çàíèå íà òèïû ïðîáëåì, êîòîðûå ñëåäóåò 
ðåøàòü, íî ýòè âîïðîñû áûëè ïðåäìåòîì 
äîâîëüíî îãðàíè÷åííîãî íàó÷íîãî èññëå
äîâàíèÿ. Îäíîé èç î÷åíü íåìíîãèõ ïîïûòîê 
âîñïîëíèòü ýòîò ïðîáåë áûëî ýìïèðè÷å
ñêîå èññëåäîâàíèå èñïîëüçîâàíèÿ ïîëèòèê 
èíôîðìàöèîííîé áåçîïàñíîñòè â êðóïíûõ 

áðèòàíñêèõ îðãàíèçàöèÿõ, îñíîâàííîå íà 
ñòðóêòóðå ïîòåíöèàëüíûõ âîïðîñîâ ïîëèòè
êè. Èññëåäîâàíèå îñíîâàíî íà âîñïðèÿòèè 
ÈÒìåíåäæåðàìè ñîäåðæàíèÿ èõ ñîáñòâåí
íûõ ïîëèòèê, à íå íà îáúåêòèâíîì îáçîðå 
ôàêòè÷åñêîãî ñîäåðæàíèÿ ïîëèòèê, ÷òîáû 
îáåñïå÷èòü åäèíîîáðàçèå ïîäõîäà è òåðìè
íîëîãèè. Èññëåäîâàíèå Fulford & Doherty [18] 
ôîêóñèðóåòñÿ íà îïûòå êðóïíûõ îðãàíèçàöèé 
â öåëîì âìåñòî òîãî, ÷òîáû ñîñðåäîòî÷èòüñÿ 
êîíêðåòíî íà ïðàêòèêå îðãàíèçàöèé. Îäíàêî 
òàêñîíîìèÿ Fulford & Doherty äåéñòâèòåëüíî 
ÿâëÿåòñÿ î÷åíü ïîëåçíîé îòïðàâíîé òî÷êîé 
äëÿ àíàëèçà ïîëèòèê èíôîðìàöèîííîé áåçî
ïàñíîñòè â íàøåì èññëåäîâàíèè.

Ïîìèìî âîïðîñîâ ñîäåðæàíèÿ è ñòðóê
òóðû ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíî
ñòè, ñóùåñòâóþò âîïðîñû å¸ ýôôåêòèâíîñòè. 
Ïîäàâëÿþùåå áîëüøèíñòâî îðãàíèçàöèé 
çàÿâëÿþò, ÷òî ñôîðìóëèðîâàëè è âíåäðè
ëè ôîðìàëüíóþ ïîëèòèêó èíôîðìàöèîííîé 
áåçîïàñíîñòè. Íåèçìåííî âûñîêèé óðîâåíü 
íàðóøåíèé áåçîïàñíîñòè ìîæåò îðèåíòèðî
âàòü íà òî, ÷òî ïîëèòèêà èíôîðìàöèîííîé 
áåçîïàñíîñòè íå âñåãäà ïðåäóñìàòðèâàåò 
ïîñòàâêó òîâàðîâ. Èññëåäîâàíèå Doherty 
& Fulford [15] ïîêàçàëî, ÷òî ñ òî÷êè çðåíèÿ 
êîëè÷åñòâà îáíàðóæåííûõ íàðóøåíèé áåç
îïàñíîñòè íå áûëî çíà÷èòåëüíîé ðàçíèöû 
ìåæäó îðãàíèçàöèÿìè, ïðèíÿâøèìè ïîëèòè
êó èíôîðìàöèîííîé áåçîïàñíîñòè, ïî ñðàâ
íåíèþ ñ òåìè, ó êîãî ýòîãî íå áûëî. Îäíî èç 
âîçìîæíûõ îáúÿñíåíèé î÷åâèäíîé íåýô
ôåêòèâíîñòè ïîëèòèê èíôîðìàöèîííîé áåç
îïàñíîñòè ñîñòîèò â òîì, ÷òî îíè ïðèíèìàþò 
î÷åíü îïðåäåëåíèå èíôîðìàöèîííîé áåçî
ïàñíîñòè, êîòîðîå ñîñðåäîòî÷åíî òîëüêî íà 
âîïðîñàõ êîíôèäåíöèàëüíîñòè, öåëîñòíî
ñòè è äîñòóïíîñòè [10].

Òàêàÿ òåõíîöåíòðè÷íàÿ êîíöåïòóàëèçà
öèÿ èíôîðìàöèîííîé áåçîïàñíîñòè íå ó÷è
òûâàåò âñå âàæíûå àñïåêòû äåÿòåëüíîñòè 
ëþäåé è îðãàíèçàöèè [13]. Ïîääåðæêà ýòîé 
ãèïîòåçû îáåñïå÷èâàåòñÿ òåõíè÷åñêè îðèåí
òèðîâàííîé êîíöåïòóàëèçàöèåé èíôîðìàöè
îííîé áåçîïàñíîñòè, âñòðîåííîé â íàèáîëåå 
÷àñòî ïðèìåíÿåìûé ñòàíäàðò ïîëèòèêè: îí 
ÿâíî ôîêóñèðóåòñÿ íà òàêèõ âîïðîñàõ, êàê 
äîñòóïíîñòü, êîíôèäåíöèàëüíîñòü è öåëîñò
íîñòü äàííûõ, íî èãíîðèðóåò áîëüøå ñîöè
àëüíîîðãàíèçàöèîííûõ âîïðîñîâ, òàêèõ êàê 

1 Ìåæäóíàðîäíûé ñòàíäàðò ISO 17799, êîòîðûé ìû èñïîëüçîâàëè ïðè ðàçðàáîòêå èññëåäîâàíèÿ, ïåðåèìåíîâàí â ISO 
/ IEC 27002, íî ñîäåðæàíèå åãî íå èçìåíèëîñü [6].
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äîâåðèå, ýòè÷íîñòü è ïîðÿäî÷íîñòü ñîòðóä
íèêîâ [12]. 

Ðàíåå ïðèçíàíî, ÷òî ñáîð äàííûõ îò 
îðãàíèçàöèé, êàñàþùèõñÿ óïðàâëåíèÿ èí
ôîðìàöèîííîé áåçîïàñíîñòüþ, ìîæåò áûòü 
çàòðóäí¸í èççà äåëèêàòíîñòè è êîíôèäåíöè
àëüíîñòè ïðåäìåòà. Êàê óêàçûâàþò Êîòóëè÷ è 
Êëàðê, èññëåäîâàíèÿ èíôîðìàöèîííîé áåçî
ïàñíîñòè – «îäèí èç ñàìûõ íàâÿç÷èâûõ âèäîâ 
èññëåäîâàíèÿ îðãàíèçàöèè», ÷òî ïðèâîäèò ê 
íåäîâåðèþ îðãàíèçàöèé âíåøíèì èññëåäî
âàòåëÿì. Kotulic & Clark [30] ïðåäîñòåðåãàþò 
îò èñïîëüçîâàíèÿ ïî÷òîâûõ îïðîñîâ äëÿ ñáî
ðà äàííûõ â èññëåäîâàíèÿõ èíôîðìàöèîííîé 
áåçîïàñíîñòè. Èññëåäîâàíèå ÈÒáåçîïàñ
íîñòè, ñïîíñèðóåìîå DTI [16], êîíñòàòèðó
åò áîëåå íèçêèé óðîâåíü îòâåòîâ, ïîñêîëüêó 
ïîòåíöèàëüíûå ðåñïîíäåíòû âûðàçèëè îáåñ
ïîêîåííîñòü ïî ïîâîäó êîíôèäåíöèàëüíî
ñòè è äåëèêàòíîñòè  ìàòåðèàëîâ. Â íàøåì 
èññëåäîâàíèè âíèìàíèå ê àíàëèçó ïîëèòè
êè ïîçâîëèëî ñîáðàòü íåîáõîäèìûå äàííûå 
íåïîñðåäñòâåííî èç äîêóìåíòîâ ïîëèòèêè, 
èñïîëüçóåìûõ â îðãàíèçàöèÿõ, âìåñòî òîãî, 
÷òîáû ïîëàãàòüñÿ íà îòäåëüíûõ èíôîðìàòî
ðîâ â êàæäîé îðãàíèçàöèè. Äëÿ öåëåé èññëå
äîâàíèÿ âûáðàëè óíèâåðñèòåòû, ïîñêîëüêó 
î÷åíü áîëüøàÿ ÷àñòü èç íèõ ãîòîâà ðàñïðî
ñòðàíÿòü ñâîþ äîêóìåíòàöèþ ïî ïîëèòèêå 
èíôîðìàöèîííîé áåçîïàñíîñòè, ðàçìåùàÿ 
å¸ íà ñâîèõ âåáñàéòàõ. Ïðîöåññ ñáîðà äàí
íûõ ïîâë¸ê çà ñîáîé îïðåäåëåíèå ðÿäà óíè
âåðñèòåòîâ äëÿ èññëåäîâàíèÿ, îçíàêîìëåíèå 
ñ èõ âåáñàéòàìè, Óíèâåðñèòåòû, âêëþ÷¸í
íûå â èññëåäîâàíèå, îòîáðàíû èç Âñåìèðíî
ãî ðåéòèíãà óíèâåðñèòåòîâ 2007 ã., ïîäãîòîâ

ëåííîãî Times Higher Education Supplement. 
Ýòîò ðåéòèíã 200 ëó÷øèõ óíèâåðñèòåòîâ ìè
ðà ñôîðìèðîâàë îñíîâó âûáîðêè äëÿ èññëå
äîâàíèÿ íà ïÿòè ïîêàçàòåëÿõ, êîòîðûå «îò
ðàæàþò ñèëó ïðåïîäàâàíèÿ, èññëåäîâàíèé è 
ìåæäóíàðîäíóþ ðåïóòàöèþ» [53]. Ñîãëàñíî 
THES, ìåðû, èñïîëüçóåìûå äëÿ ñîçäàíèÿ 
ðåéòèíãà, ïðèçâàíû áûòü ìàêñèìàëüíî îáú
åêòèâíûìè è ñâîáîäíûìè îò ìåæäóíàðîäíûõ 
êóëüòóðíûõ ïðåäóáåæäåíèé. Îíè âêëþ÷àþò 
ýêñïåðòíóþ îöåíêó, êîëè÷åñòâî öèòèðîâàíèé 
íà îäíîãî ïðåïîäàâàòåëÿ, ñîîòíîøåíèå ïðå
ïîäàâàòåëåé è ñòóäåíòîâ, äîëþ èíîñòðàííûõ 
ñòóäåíòîâ è äîëþ èíîñòðàííûõ ïðåïîäàâà
òåëåé. Èñïîëüçîâàíèå ðåéòèíãà ïîçâîëèëî 
âûáðàòü âëèÿòåëüíûå óíèâåðñèòåòû èç ðÿäà 
ñòðàí. 

Ïîäõîä, ïîçâîëèâøèé èñïîëüçîâàòü 
ðåéòèíãîâûé ñïèñîê 200 ëó÷øèõ óíèâåðñèòå
òîâ, çàêëþ÷àåòñÿ â òîì, ÷òîáû ñîñðåäîòî÷èòü 
âíèìàíèå íà óíèâåðñèòåòàõ èç àíãëîÿçû÷
íûõ ñòðàí. Ïðîâåä¸ííûé àíàëèç âåáñàéòîâ 
êàæäîãî óíèâåðñèòåòà ïîçâîëèë óñòàíîâèòü 
äîñòóïíîñòü ïîëèòèêè èíôîðìàöèîííîé áåç
îïàñíîñòè ÷åðåç èõ ñàéò. Âñåãî â âûáîðêå èñ
ïîëüçîâàíû 122 àíãëîÿçû÷íûõ óíèâåðñèòåòà, 
÷üè âåáñàéòû ïîçâîëèëè îïðåäåëèòü, åñòü 
ëè ó íèõ ïðîãðàììíûé äîêóìåíò, äîñòóïíûé 
â ðåæèìå îíëàéí. Èç 122 óíèâåðñèòåòîâ 61 
èìååò ïîëèòèêó, êîòîðóþ ìîæíî çàãðóçèòü è 
îöåíèòü. Ïðîâåðÿåìûå äîêóìåíòû ïîñòóïà
þò èç óíèâåðñèòåòîâ ñëåäóþùèõ ñòðàí: Ñîå
äèí¸ííûå Øòàòû Àìåðèêè, Âåëèêîáðèòàíèÿ, 
Àâñòðàëèÿ, Êàíàäà, Íîâàÿ Çåëàíäèÿ, Ãîíêîíã, 
Èðëàíäèÿ è Þæíàÿ Àôðèêà (òàáë. 2). 

 Òàáëèöà 2 / Table 2
Ðàçáèâêà ïî ñòðàíàì / Breakdown by country

Ñòðàíà / Country

Êîëâî óíèâåðñèòåòîâ 
â ðåéòèíãå 200 ëó÷øèõ / 

Number of universities 
in the Top 200 ranking

Êîëè÷åñòâî ïîëèòèê,
äîñòóïíûõ îíëàéí / Number 

of policies available online

Ïðîöåíò / 
Percent

ÑØÀ / USA 57 26 46

Àíãëèÿ / England 32 18 56

Àâñòðàëèÿ / Australia 12 8 67

Êàíàäà / Canada 11 6 55

Ãîíêîíã / Hong Kong 4 1 25

Íîâàÿ Çåëàíäèÿ / New Zealand 3 1 33

Èðëàíäèÿ / Irish 2 1 50

Þæíàÿ Àôðèêà / South Africa 1 0 0

ÈÒÎÃÎ / TOTAL 122 61 50



61

Politology                                                                             Bulletin of ZabGU. 2021. Vol. 27. No. 4

Êîíòåíòàíàëèç íàøåãî èññëåäîâàíèÿ 
ãàðàíòèðîâàë ïîñëåäîâàòåëüíîñòü è òî÷íîñòü 
ïðîöåññà ñáîðà äàííûõ ïî êàæäîé ïîëèòèêå 
èíôîðìàöèîííîé áåçîïàñíîñòè. Èññëåäîâà
íèå âêëþ÷àëî  ÷åòûðå ñîñòàâëÿþùèå: 

1) ñâåäåíèÿ îá óíèâåðñèòåòå: èìÿ, ñòðà
íà, ïîçèöèÿ â ìèðîâîì ðåéòèíãå âóçîâ, âåá
ñàéò àäðåñ; 

2) ñòðóêòóðà ïîëèòèêè: ñâåäåíèÿ î òîì, 
êàêèå òèïû ïîëèòèê äîñòóïíû íà ñàéòå êðîìå 
ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè. 
Êàêèå ïîëèòèêè âêëþ÷àþò ïîëèòèêó äîïóñòè
ìîãî èñïîëüçîâàíèÿ, ïîëèòèêó ýëåêòðîííîé 
òîðãîâëè, ïîëèòèêó ýëåêòðîííîé ïî÷òû è ïî
ëèòèêó êîíôèäåíöèàëüíîñòè. Çàïèñàí ðÿä 
äîïîëíèòåëüíûõ ïðîöåäóð èëè èíñòðóêöèé; 

3) ïîäðîáíîñòè àäìèíèñòðèðîâàíèÿ ïî
ëèòèêè: êîíêðåòíûå ñâåäåíèÿ î äàòå ñîçäàíèÿ 
ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè, 
äàòå ïîñëåäíåãî îáíîâëåíèÿ, ëèöå / îòäåëå, 
îòâåòñòâåííîì çà ñîçäàíèå ïîëèòèêè, è ëèöå 
/ îòäåëå, îòâåòñòâåííîì çà óïðàâëåíèå ïîëè
òèêîé è å¸ îáñëóæèâàíèå; 

4) ñòðàõîâîå âçàèìîäåéñòâèå. Íà îñíî
âå îáëàñòåé ïîëèòèêè â òàêñîíîìèè Fulford 
& Doherty [18] âêëþ÷åíû ñëåäóþùèå îáëàñòè 
ïîëèòèêè: ëè÷íîå èñïîëüçîâàíèå èíôîðìà
öèîííûõ ñèñòåì, ðàñêðûòèå èíôîðìàöèè, 
ôèçè÷åñêàÿ áåçîïàñíîñòü, íàðóøåíèÿ è 
âçëîìû, âèðóñû, êîíòðîëü äîñòóïà ê ñèñòå
ìå, ìîáèëüíûå âû÷èñëåíèÿ, äîñòóï â èíòåð
íåò, ðàçðàáîòêà ïðîãðàììíîãî îáåñïå÷åíèÿ, 
øèôðîâàíèå è ïëàíèðîâàíèå íà ñëó÷àé íå
ïðåäâèäåííûõ îáñòîÿòåëüñòâ [ñì. òàáë. 1]. 
Åñëè â ïîëèòèêå óêàçûâàëîñü ÿâíîå âçàèìî
äåéñòâèå îáëàñòè, òî çàïèñûâàëèñü ñëåäóþ
ùèå äîïîëíèòåëüíûå ñâåäåíèÿ îá ýòîé îáëà
ñòè: ëèöî / ëèöà, îòâåòñòâåííûå çà îáëàñòü 
äåéñòâèÿ ïîëèòèêè; äåéñòâóþùèå çàïðåòû, 
îòíîñÿùèåñÿ ê ýòîé îáëàñòè; ðàçðåøåíèÿ, 
ïðåäîñòàâëåííûå â îòíîøåíèè ýòîé îáëàñòè; 
è íàëîæåííûå øòðàôû â ñëó÷àå íàðóøåíèÿ 
ïîëèòèêè. Äîïîëíèòåëüíûå ïîëÿ äîñòóïíû â 
ïðîôîðìå äëÿ çàïèñè ëþáûõ äðóãèõ îòíîñÿ
ùèõñÿ ê äåëó ïîäðîáíîñòåé î êàæäîé îáëàñòè 
ïîëèòèêè. Ìû ñòðåìèëèñü èäåíòèôèöèðî
âàòü ëþáûå ÿâíûå ññûëêè íà öåëè áåçîïàñíî
ñòè èëè áåçîïàñíîñòü çíàíèé.  Äàííûå ñîáè
ðàëè ïóò¸ì èçó÷åíèÿ è ïåðåâîäà ðàñïå÷àòîê 
êàæäîé ïîëèòèêè ïî î÷åðåäè. Ñîäåðæàíèå 
àíàëèçà çàòåì ñâîäèëè â òàáëèöû äëÿ ïðîâå
äåíèÿ ñðàâíåíèÿ. 

Âñòóïèòåëüíûé àíàëèç â êàæäîé ïîëè
òèêå ÿâèëñÿ ïîëåçíûì ñðåäñòâîì ðàñêðûòèÿ 

øèðîêèõ âçãëÿäîâ óíèâåðñèòåòà â îòíîøåíèè 
èíôîðìàöèîííîé áåçîïàñíîñòè. Íåêîòîðûå 
èç íèõ ñîñðåäîòî÷èëèñü íà çàùèòå îáîðóäî
âàíèÿ, êîìïüþòåðíûõ çàëîâ è äðóãèõ àñïåêòàõ 
ôèçè÷åñêîé áåçîïàñíîñòè. Äðóãèå áîëüøå 
áåñïîêîèëèñü î çàùèòå êîíôèäåíöèàëüíî
ñòè è öåëîñòíîñòè ñâîèõ àäìèíèñòðàòèâíûõ 
èíôîðìàöèîííûõ ñèñòåì è àäìèíèñòðàòèâ
íûõ äàííûõ. Òðåòüè ïîä÷¸ðêèâàëè âàæíîñòü 
èíôîðìàöèè äëÿ èññëåäîâàíèé, è ïîýòîìó, 
èõ âíèìàíèå êîíöåíòðèðîâàëîñü íà çàùèòå 
òàêîé èíôîðìàöèè è îáåñïå÷åíèè òîãî, ÷òî
áû èõ ïðàâèëà óïðàâëåíèÿ áåçîïàñíîñòüþ 
ïîìîãàëè èññëåäîâàíèÿì ïðîöâåòàòü è áûòü 
çàùèù¸ííûìè îò àòàê. 

Êàê óêàçûâàëîñü ðàíåå, ëèòåðàòóðà ïî 
ôîðìóëèðîâàíèþ ïîëèòèêè èíôîðìàöèîí
íîé áåçîïàñíîñòè ïðåäïîëàãàåò, ÷òî îðãà
íèçàöèè îáû÷íî ïðèìåíÿþò îäèí èç òð¸õ 
îñíîâíûõ ïîäõîäîâ ê ñòðóêòóðå è ôîðìàòó 
ñâîåé äîêóìåíòàöèè ïî ïîëèòèêå áåçîïàñíî
ñòè. Ïåðâûé èç íèõ çàêëþ÷àåòñÿ â ñîçäàíèè 
åäèíîé âñåîáúåìëþùåé ïîëèòèêè èíôîðìà
öèîííîé áåçîïàñíîñòè, ñîäåðæàùåé ïîäðîá
íûé îõâàò êàæäîé èç îáëàñòåé ðèñêà è êàæäîé 
ïðîáëåìû óïðàâëåíèÿ áåçîïàñíîñòüþ, îòíî
ñÿùåéñÿ ê ðàññìàòðèâàåìîé îðãàíèçàöèè 
[30]. Âòîðîé – â ñîçäàíèè ñåðèè âçàèìîñâÿ
çàííûõ ïîëèòèê ñ ïåðåêð¸ñòíûìè ññûëêàìè: 
íàïðèìåð, îòäåëüíûõ ñèñòåì, ïðîäóêòîâ, 
ñîîáùåñòâ è êîðïîðàòèâíûõ èíôîðìàöèîí
íûõ ïîëèòèê [3]. Òðåòèé – â ôîðìóëèðîâà
íèè ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíî
ñòè, äîïîëíåííîé ðÿäîì ñîîòâåòñòâóþùèõ 
ðóêîâîäñòâ èëè ïðîöåäóð, îáû÷íî êàæäûé 
ðóêîâîäÿùèé èëè ïðîöåäóðíûé äîêóìåíò 
ñîñðåäîòî÷åí íà îäíîì êîíêðåòíîì àñïåêòå 
óïðàâëåíèÿ áåçîïàñíîñòüþ [12; 39]. 

Ðåçóëüòàòû îáçîðà óíèâåðñèòåòñêîé äî
êóìåíòàöèè ïî èíôîðìàöèîííîé áåçîïàñíî
ñòè ïîêàçàëè, ÷òî áîëüøèíñòâî óíèâåðñèòå
òîâ ïðåäïî÷èòàþò èíîé ïîäõîä (òàáë. 3). Êàê 
ïðàâèëî, óíèâåðñèòåòû èìåþò ïîëèòèêó èí
ôîðìàöèîííîé áåçîïàñíîñòè, ñîïðîâîæäàå
ìóþ ðÿäîì ñâÿçàííûõ ïîëèòèê, äîïîëíÿåìóþ 
ðÿäîì êîíêðåòíûõ ðóêîâîäñòâ è/èëè äîêóìåí
òîâ, ñâÿçàííûõ ñ ïðàêòèêîé. Íàèáîëåå òèïè÷
íàÿ êîìáèíàöèÿ – ïîëèòèêà èíôîðìàöèîííîé 
áåçîïàñíîñòè, ñîïðîâîæäàåìàÿ ïîëèòèêîé 
äîïóñòèìîãî èñïîëüçîâàíèÿ è ïîëèòèêîé 
ýëåêòðîííîé ïî÷òû. Ïîëèòèêà äîïóñòèìî
ãî èñïîëüçîâàíèÿ, êàê ïðàâèëî, îõâàòûâàåò 
âîïðîñû ðàçðåøåíèé è çàïðåòîâ íà èñïîëü
çîâàíèå óíèâåðñèòåòñêèõ âû÷èñëèòåëüíûõ 
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ñðåäñòâ îòäåëüíûìè ÷ëåíàìè óíèâåðñèòåòà. 
Ïîëèòèêà ýëåêòðîííîé ïî÷òû ñîñðåäîòî÷åíà 
íà âîïðîñàõ ðàçðåøåíèé, çàïðåòîâ â îòíîøå
íèè îòïðàâêè ìàññîâûõ ýëåêòðîííûõ ïèñåì 
áîëüøîìó êîëè÷åñòâó óíèâåðñèòåòñêîãî ñî
îáùåñòâà è ïèñåì, íå ñâÿçàííûõ ñ ðàáîòîé; 
âîïðîñàõ, îðèåíòèðîâàííûõ íà ìîíèòîðèíã 
ýëåêòðîííîé ïî÷òû ñî ñòîðîíû óíèâåðñèòåò
ñêîãî ðóêîâîäñòâà; âîïðîñàõ óäàëåíèÿ è õðà
íåíèÿ ýëåêòðîííîé ïî÷òû. Äîïîëíèòåëüíûå 
ðóêîâîäÿùèå ïðèíöèïû è/èëè ïðîöåäóðû 

èìåëè òåíäåíöèþ ðåøàòü ïðîáëåìû ñ ñèëü
íîé òåõíè÷åñêîé îðèåíòàöèåé, íàïðèìåð, 
ðàçðåøåíèÿ è çàïðåòû íà ïîäêëþ÷åíèå ïîð
òàòèâíûõ êîìïüþòåðîâ ê ñåòÿì îðãàíèçàöèè; 
ñòàíäàðòû ñèñòåì è ñåòåâîé áåçîïàñíîñòè; 
èñïîëüçîâàíèå áåñïðîâîäíûõ òåõíîëîãèé è 
óòèëèçàöèÿ îáîðóäîâàíèÿ è ïðîãðàììíîãî 
îáåñïå÷åíèÿ; âîïðîñû, ñâÿçàííûå ñ ìîíèòî
ðèíãîì ýëåêòðîííîé ïî÷òû ñî ñòîðîíû óíè
âåðñèòåòñêîãî ðóêîâîäñòâà, à òàêæå ñ óäàëå
íèåì è õðàíåíèåì ýëåêòðîííîé ïî÷òû. 

 Òàáëèöà 3 / Table 3

Ïîëèòèêè è ðóêîâîäÿùèå ïðèíöèïû/ïðîöåäóðû / Policies and guidelines/procedures

Òèï ïîëèòèêè / 
Type of policy

Îáùèå ïî
êàçàòåëè 
/ General 
indicators

Ñòðàíû / Countries

Ïîëèòèêà èíôîðìàöèîííîé 
áåçîïàñíîñòè / Information 
Security Policy

61 26 18 8 6 1 1 1 1

Ïîëèòèêà äîïóñòèìîãî èñïîëü
çîâàíèÿ / Acceptable Use Policy 52 20 17 8 4 1 1 1 1

Ïîëèòèêà ýëåêòðîííîé ïî÷òû 
Email Policy 35 13 12 6 1 1 1 1 1

Ïîëèòèêà àâòîðñêèõ ïðàâ / 
Copyright Policy 17 7 6 3 1 0 0 0 0

Ïîëèòèêà êîíôèäåíöèàëü
íîñòè / Privacy Policy 16 11 2 2 0 1 0 0 0

Ïîëèòèêà çàùèòû äàííûõ / Data 
Protection Policy 11 9 0 1 1 0 0 0 0

Ïîëèòèêà ïóáëèêàöèè â èíòåð
íåòå / Online Publishing Policy 7 2 3 3 0 0 0 0 1

Âåá è äîìåííûå èìåíà / Web 
and domain names 6 1 3 1 0 1 0 0 0

Ïîëèòèêà çàêóïîê / Procurement 
Policy 6 5 4 0 0 0 1 1 0

Ïîëèòèêà ýëåêòðîííîé êîììåð
öèè / Ecommerce Policy 3 3 0 0 0 0 0 0 0

Ïîëèòèêà èíôðàñòðóêòóðû / 
Infrastructure Policy 3 0 2 0 0 1 0 0 0

Ñâîáîäà èíôîðìàöèè / Free
dom of information 1 1 0 0 0 0 0 0 0

33 17 11 2 1 1 0 0 1

Ïîìèìî íàëè÷èÿ ïîëèòèêè äîïóñòèìî
ãî èñïîëüçîâàíèÿ è ïîëèòèêè ýëåêòðîííîé 
ïî÷òû çàìå÷åíî, ÷òî óíèâåðñèòåòû â ÑØÀ ñ 
áîëüøåé âåðîÿòíîñòüþ èìåþò ïîëèòèêó êîí
ôèäåíöèàëüíîñòè, ÷åì óíèâåðñèòåòû äðóãèõ 
ñòðàí â íàøåé âûáîðêå. Íàïðèìåð, òîëüêî 2 

èç 18 âûáðàííûõ óíèâåðñèòåòîâ Âåëèêîáðè
òàíèè èìåëè ïîëèòèêó êîíôèäåíöèàëüíîñòè 
ïî ñðàâíåíèþ ñ 21 èç 26 óíèâåðñèòåòîâ ÑØÀ. 
Ýòè ïîëèòèêè, êàê ïðàâèëî, îõâàòûâàþò âî
ïðîñû, êàñàþùèåñÿ ïðàâ íà çàùèòó êîíôè
äåíöèàëüíîñòè êàê äàííûõ, òàê è ýëåêòðîí
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íûõ ñîîáùåíèé, êîòîðûå ïîëüçîâàòåëè ìîãóò 
îæèäàòü êàê ÷ëåíû óíèâåðñèòåòñêîãî ñîîá
ùåñòâà; à òàêæå äåéñòâèé, êîòîðûå óíèâåð
ñèòåò óïîëíîìî÷åí ïðåäïðèíèìàòü â îòíî
øåíèè ìîíèòîðèíãà è ïðîâåðêè äàííûõ. 

Àíàëèç êîíêðåòíûõ âîïðîñîâ óïðàâëå
íèÿ áåçîïàñíîñòüþ, ðàññìàòðèâàåìûõ â äî
êóìåíòàöèè ïî áåçîïàñíîñòè óíèâåðñèòåòîâ, 
ó÷èòûâàë òîëüêî îñíîâíóþ ïîëèòèêó èíôîð
ìàöèîííîé áåçîïàñíîñòè âóçà, ïîýòîìó ëþ
áûå äîïîëíèòåëüíûå ïîëèòèêè/ðóêîâîäÿùèå 
ïðèíöèïû/ïðîöåäóðû íå ðàññìàòðèâàëèñü â 
ÿâíîì âèäå. Êàæäàÿ ïîëèòèêà èíôîðìàöèîí
íîé áåçîïàñíîñòè ïîäâåðãëàñü òùàòåëüíîìó 
ïåðåñìîòðó, ÷òîáû îïðåäåëèòü îõâàò êëþ
÷åâûõ îáëàñòåé ðèñêà/ïðîáëåì óïðàâëåíèÿ 
áåçîïàñíîñòüþ, îòìå÷åííûõ Fulford & Doherty 
[18]. Â íåêîòîðûõ ñëó÷àÿõ ïîëèòèêà ìîãëà îò
ñûëàòü ÷èòàòåëÿ ê äîïîëíèòåëüíîé ïîëèòèêå, 
è â ýòîì ñëó÷àå ýòî ñ÷èòàëîñü ÿâíûì îõâàòîì, 
ïîñêîëüêó îðèåíòèð èñõîäèë èç îñíîâíîé ïî
ëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè. Âî
ïðîñû, ðàññìàòðèâàåìûå â îòäåëüíûõ ïîëè
òèêàõ èëè ïðîöåäóðàõ, íî íå óïîìÿíóòûå ÿâíî 
â ïîëèòèêå èíôîðìàöèîííîé áåçîïàñíîñòè, 
íå ðàññìàòðèâàëèñü êàê ÿâíîå. 

Ðåçóëüòàòû ýòîé ÷àñòè èññëåäîâàíèÿ ïî
êàçàëè, âîïåðâûõ, ÷òî íè îäíà îòäåëüíàÿ îá
ëàñòü ïîëèòèêè íå ÿâëÿåòñÿ îáùåé äëÿ âñåõ 
óíèâåðñèòåòîâ â âûáîðêå. Íàèáîëåå øèðîêî 

îñâåùàåìûå â ïîðÿäêå óáûâàíèÿ ïðîáëåìû 
êàñàëèñü ñëåäóþùèõ âîïðîñîâ: íàðóøåíèÿ 
è óíè÷òîæåíèå; óïðàâëåíèå äîñòóïîì ïîëü
çîâàòåëåé; ïëàíèðîâàíèå íà ñëó÷àé íå
ïðåäâèäåííûõ; è ôèçè÷åñêàÿ áåçîïàñíîñòü 
(òàáë. 4). Ïðàâäîïîäîáíîå îáúÿñíåíèå âû
ñîêîãî ðàíæèðîâàíèÿ íàðóøåíèé è óïðàâëå
íèÿ äîñòóïîì ïîëüçîâàòåëåé ñîñòîèò â òîì, 
÷òî ó÷ðåæäåíèÿ èìåþò ðÿä òèïîâ ïîëüçîâà
òåëåé (èññëåäîâàòåëüñêèé ïåðñîíàë, ïðåïî
äàâàòåëüñêèé ñîñòàâ, àäìèíèñòðàòèâíûé è 
êàíöåëÿðñêèé âñïîìîãàòåëüíûé ïåðñîíàë, 
ðàçðîçíåííûé ñîñòàâ ñòóäåíòîâ). Øèðîêèé 
äèàïàçîí òèïîâ ïîëüçîâàòåëåé âëå÷¸ò ïî
òðåáíîñòü â ìíîæåñòâå ðàçëè÷íûõ òî÷åê äî
ñòóïà ê èíôîðìàöèîííûì ñèñòåìàì è ñåòÿì 
îðãàíèçàöèè: îôèñû ïåðñîíàëà, êîìïüþòåð
íûå ëàáîðàòîðèè, áåñïðîâîäíîé äîñòóï, èñ
ñëåäîâàòåëüñêèå ëàáîðàòîðèè, ñòóäåí÷åñêèå 
îáùåæèòèÿ è óäàë¸ííûé äîñòóï. Áîëüøîå 
ðàçíîîáðàçèå òî÷åê äîñòóïà ìîæåò ñäåëàòü 
èíôîðìàöèîííûå ñèñòåìû óíèâåðñèòåòà, à 
òàêæå äàííûå è èíôîðìàöèþ, ñîäåðæàùèåñÿ 
â íèõ, óÿçâèìûìè äëÿ íàðóøåíèé áåçîïàñ
íîñòè. Äèàïàçîí ìåñòîïîëîæåíèé, â êîòî
ðûõ äîñòóïíû âû÷èñëèòåëüíûå ìîùíîñòè â 
óíèâåðñèòåòàõ, òàêæå ìîæåò ñëóæèòü îáúÿñ
íåíèåì äîñòàòî÷íî âûñîêîãî ðåéòèíãà, ïî
êàçàííîãî â èññëåäîâàíèè ôèçè÷åñêîé áåçî
ïàñíîñòè (4å ìåñòî). 

 Òàáëèöà 4 / Table 4 

Îõâàò ïîëèòèê ÈÁ / Coverage of information security policies 

Ïðîáëåìà áåçîïàñíîñòè / 
Security issue

Îõâàò èíòåðíåòïðîâàéäåðàìè / 
Internet Service Provider Coverage

Îõâàò, % / 
Coverage, %

Íàðóøåíèÿ è óíè÷òîæåíèå / Violations and destruction 51 84

Óïðàâëåíèå äîñòóïîì ïîëüçîâàòåëåé / Managing user access 44 72
Ïëàíèðîâàíèå íà ñëó÷àé íåïðåäâèäåííûõ ñèòóàöèé / 
Contingency planning 31 51

Ôèçè÷åñêàÿ çàùèòà / Physical protection 29 48

Ðàñêðûòèå èíôîðìàöèè / Disclosure of information 22 36

Âèðóñû, ÷åðâè è ò. ä. / Viruses, worms, etc. 21 34

Øèôðîâàíèå / Encryption 14 15

Ìîáèëüíîå îáåñïå÷åíèå / Mobile Software 11 18
Ðàçðàáîòêà ïðîãðàììíîãî îáåñïå÷åíèÿ / Software 
Development 10 16

Èñïîëüçîâàíèå èíôîðìàöèè â ëè÷íûõ öåëÿõ / Use of informa
tion for personal purposes 8 13

Äîñòóï â èíòåðíåò / Internet access 5 8

Äîïîëíèòåëüíûå âîïðîñû / Additional questions

Îáÿçàííîñòè / Responsibilities 41 67

Ïðàâîïðèìåíåíèå / Law enforcement 33 54
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Îáëàñòè, ïîëó÷èâøèå íàèìåíüøåå îñ
âåùåíèå â ïîëèòèêå èíôîðìàöèîííîé áåçî
ïàñíîñòè óíèâåðñèòåòîâ, èçó÷åííûå â õîäå 
èññëåäîâàíèÿ: ðàçðàáîòêà è ñîïðîâîæäåíèå 
ïðîãðàììíîãî îáåñïå÷åíèÿ (9å ìåñòî) èç 11 
îáëàñòåé ïîëèòèêè; èñïîëüçîâàíèå èíôîð
ìàöèîííûõ ñèñòåì â ëè÷íûõ öåëÿõ (10å ìå
ñòî), äîñòóï â èíòåðíåò (11å ìåñòî). Íèçêèé 
ðåéòèíã òàêèõ îáëàñòåé, êàê ëè÷íîå èñïîëü
çîâàíèå èíôîðìàöèîííûõ ñèñòåì è äîñòóï 
â èíòåðíåò, ìîæíî îáúÿñíèòü òåì, ÷òî îíè 
îõâà÷åíû îòäåëüíûìè ïðîöåäóðàìè è/èëè 
ðóêîâîäÿùèìè ïðèíöèïàìè: «ïðèåìëåìîå 
èñïîëüçîâàíèå», à òàêæå ïîëèòèêà ýëåêòðîí
íîãî ïèñüìà – â ðÿäå óíèâåðñèòåòîâ âûáîð
êè. Îäíàêî ìû óòâåðæäàåì, ÷òî åñëè òàêèå 
âîïðîñû àäåêâàòíî îñâåùåíû â äðóãîì ìå
ñòå, íà íèõ âñ¸ ðàâíî ñëåäóåò ññûëàòüñÿ â 
ïîëèòèêå èíôîðìàöèîííîé áåçîïàñíîñòè, 
÷òîáû îíà ñîõðàíÿëà ñâî¸ ïîëîæåíèå â êà
÷åñòâå öåíòðàëüíîé òî÷êè îòñ÷¸òà äëÿ âñåõ 
ïðîáëåì áåçîïàñíîñòè. Ðàçðàáîòêà ïðî
ãðàììíîãî îáåñïå÷åíèÿ ðàññìàòðèâàåòñÿ 
òîëüêî â íåêîòîðûõ óíèâåðñèòåòñêèõ ïîëè
òèêàõ èíôîðìàöèîííîé áåçîïàñíîñòè â îá
ðàçöå è íå ðàññìàòðèâàåòñÿ â çíà÷èòåëüíîé 
ñòåïåíè â ñâÿçàííûõ ïîëèòèêàõ è/èëè ïðîöå
äóðàõ. Ýòî, âîçìîæíî, ñâÿçàíî ñ òåì, ÷òî ðàç
ðàáîòêà ñèñòåì ñ÷èòàåòñÿ ñïåöèàëèçèðîâàí
íîé äåÿòåëüíîñòüþ, êîòîðàÿ îáû÷íî íå èìååò 
îòíîøåíèÿ ê áîëåå øèðîêîé îðãàíèçàöèè. 
Îäíàêî ýòî ìîæåò áûòü îïàñíîé ñòðàòåãèåé, 
ïîñêîëüêó óíèâåðñèòåòû, êàê ïðàâèëî, ïðå
äîñòàâëÿþò ÷ëåíàì ñâîåãî ñîîáùåñòâà îïðå
äåë¸ííóþ ñâîáîäó äëÿ ñîçäàíèÿ ñîáñòâåí
íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Íàïðèìåð, 
åñëè èññëåäîâàòåëüñêèå ãðóïïû ðàçðàáàòû
âàþò ñîáñòâåííûå ïðîñòûå ïðèëîæåíèÿ äëÿ 
áàç äàííûõ, ÷òîáû õðàíèòü è àíàëèçèðîâàòü 
èññëåäîâàòåëüñêèå äàííûå, ïîïðåæíåìó 
âàæíî, ÷òîáû òàêèå ïðèëîæåíèÿ áûëè íàä
ëåæàùèì îáðàçîì çàùèùåíû. Ëè÷íîå èñ
ïîëüçîâàíèå òàêæå ìîæåò èìåòü îòíîñèòåëü
íî íèçêèé ðåéòèíã, ïîñêîëüêó óíèâåðñèòåòû 

îáû÷íî îáëàäàþò âûñîêèì óðîâíåì ãèáêî
ñòè, îñîáåííî â ðîëÿõ, ñâÿçàííûõ ñ èññëå
äîâàíèÿìè â îòíîøåíèè ðàáî÷åãî âðåìåíè 
è ìåòîäîâ ðàáîòû, à ãðàíèöû ìåæäó ëè÷íûì 
èñïîëüçîâàíèåì è äåÿòåëüíîñòüþ, ñâÿçàí
íîé ñ ðàáîòîé, èíîãäà ìîãóò áûòü ðàçìûòû. 
Ñëåäîâàòåëüíî, ñòðîãîå ðåãóëèðîâàíèå ëè÷
íîãî èñïîëüçîâàíèÿ ÈÒ â óíèâåðñèòåòñêîì 
êîíòåêñòå çàòðóäíèòåëüíî, îñîáåííî â ðîëÿõ, 
îðèåíòèðîâàííûõ íà èññëåäîâàíèÿ â îòíî
øåíèè ðàáî÷åãî âðåìåíè è ìåòîäîâ ðàáîòû, 
à ãðàíèöû ìåæäó ëè÷íûì èñïîëüçîâàíèåì è 
ðàáî÷åé äåÿòåëüíîñòè ðàçìûòû.

Â äîïîëíåíèå ê îáëàñòÿì ïîëèòèêè, 
îïðåäåë¸ííûì Ôóëôîðä è Äîýðòè [18]: èç 
íàøåãî àíàëèçà îòäåëüíûõ ïîëèòèê áåçî
ïàñíîñòè óíèâåðñèòåòîâ â âûáîðêå î÷åâèä
íî, ÷òî ðÿä äðóãèõ îáëàñòåé ÿâíî íå îõâà÷åí. 
Íàèáîëåå ðàñïðîñòðàí¸ííûé äîïîëíèòåëü
íûé âîïðîñ – îáÿçàííîñòè ñîòðóäíèêîâ â 
îòíîøåíèè èíôîðìàöèîííîé áåçîïàñíîñòè, 
è ýòî ÿâëÿåòñÿ ïîëîæèòåëüíûì îòêðûòèåì, 
ïîñêîëüêó ïîääåðæèâàåò òî÷êó çðåíèÿ Ãà
ñòîíà [18], ÷òî õîðîøî ñîñòàâëåííàÿ ïîëè
òèêà äîëæíà «ðàñïðåäåëÿòü îáÿçàííîñòè 
ðàçëè÷íûõ îòäåëîâ è îòäåëüíûõ ëèö â äîñòè
æåíèè öåëåé ïîëèòèêè». 

Îäíàêî íåò ñìûñëà ÷¸òêî ðàçãðàíè÷è
âàòü îáÿçàííîñòè, åñëè ñîòðóäíèêàì íå ðàçú
ÿñíÿåòñÿ, êàê îíè áóäóò íåñòè îòâåòñòâåí
íîñòü çà óâîëüíåíèå, ïîýòîìó îáíàäåæèâàåò 
òîò ôàêò, ÷òî ìíîãèå óíèâåðñèòåòû òåïåðü 
÷åòêî ôîðìóëèðóþò, êàê èõ ïîëèòèêà áóäåò 
ïðèìåíÿòüñÿ (òàáë. 4). 

Åù¸ îäíà âàæíàÿ îáëàñòü, êîòîðîé óäå
ëÿåòñÿ áîëüøîå âíèìàíèå âî ìíîãèõ, íî äà
ëåêî íå âñåõ ïîëèòèêàõ, ýòî îáó÷åíèå èíôîð
ìàöèîííîé áåçîïàñíîñòè è îñâåäîìë¸ííîñòü 
î ïîëèòèêå áåçîïàñíîñòè. Ýòî ñïðàâåäëèâî 
äëÿ âñåõ ðàçëè÷íûõ ñòðàí â âûáîðêå, çà èñ
êëþ÷åíèåì ÑØÀ, ãäå áûëè ñâèäåòåëüñòâà òî
ãî, ÷òî ìåíüøå âíèìàíèÿ óäåëÿëîñü îáó÷åíèþ 
è îñâåäîìëåííîñòè î áåçîïàñíîñòè, à áîëü
øå âíèìàíèÿ îòâîäèëè âîïðîñàì  êîíôèäåí

Ïðîáëåìà áåçîïàñíîñòè / 
Security issue

Îõâàò èíòåðíåò ïðîâàéäåðàìè / 
Internet Service Provider Coverage

Îõâàò, % / 
Coverage, %

Îñâåäîìë¸ííîñòü è îáó÷åíèå / Awareness and training 23 38

Ñîáëþäåíèå çàêîíîäàòåëüñòâà / Compliance with the law 21 34

Êëàññèôèêàöèÿ èíôîðìàöèè / Classification of information 13 21

BS (1) 7799 îòñûëêà / BS (1) 7799 Reference 12 20

Îêîí÷àíèå òàáë. 4
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öèàëüíîñòè, ìîíèòîðèíãà, èíòåëëåêòóàëüíîé 
ñâîáîäû. Ðàñòóùèé àêöåíò íà îáó÷åíèè è îñ
âåäîìë¸ííîñòè î áåçîïàñíîñòè ÿâëÿåòñÿ îá
íàäåæèâàþùèì îòêðûòèåì, ïîñêîëüêó, åñëè 
ïîëüçîâàòåëè íå áóäóò çíàòü î ñîäåðæàíèè 
ñâîåé ïîëèòèêè, îíà, ñêîðåå âñåãî, ñòàíåò 
íåäåéñòâóþùèì äîêóìåíòîì [42], ÷òî ìåíåå 
îáíàäåæèâàåò, òàê ýòî òî, ÷òî ïîëèòèêè èí
ôîðìàöèîííîé áåçîïàñíîñòè, êàê ïðàâèëî, 
îõâàòûâàþò ëèøü íåáîëüøóþ ÷àñòü îáëà
ñòåé, îïðåäåë¸ííûõ â ñòðóêòóðå, ïðåäëîæåí
íîé Fulford & Doherty [18], è òî, ÷òî îõâàò âñå 
åù¸ èìååò òåíäåíöèþ îãðàíè÷èâàòüñÿ, äàæå 
êîãäà âñÿ äîêóìåíòàöèÿ ïî èíôîðìàöèîííîé 
áåçîïàñíîñòè äëÿ êàæäîãî ó÷ðåæäåíèÿ ïðî
âåðÿåòñÿ öåëèêîì (ò. å. äîïîëíèòåëüíûå ïî
ëèòèêè, à òàêæå äîïîëíèòåëüíûå ïðîöåäóðû 
è/èëè ðóêîâîäÿùèå ïðèíöèïû). 

×òî êàñàåòñÿ îñíîâíûõ öåëåé óïðàâëå
íèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ [12], 
îòðàæ¸ííûõ â ïîëèòèêàõ èíôîðìàöèîííîé 
áåçîïàñíîñòè, òî, êàê âèäíî èç äàííûõ, ïðåä
ñòàâëåííûõ â òàáë. 5, ñóùåñòâóåò âûñîêàÿ 
ñòåïåíü ñîãëàñîâàííîñòè, î÷åíü ñèëüíàÿ 
òåõíè÷åñêàÿ îðèåíòàöèÿ; çàÿâëåííûå öåëè 
ñîñðåäîòî÷åíû íà âîïðîñàõ íåîáõîäèìîñòè 

ñòðîãîãî êîíòðîëÿ äîñòóïà è ïåðâîñòåïåííîé 
âàæíîñòè îáåñïå÷åíèÿ ìàêñèìàëüíîé êîí
ôèäåíöèàëüíîñòè è öåëîñòíîñòè èõ èíôîð
ìàöèîííûõ àêòèâîâ. Ãîðàçäî ìåíåå ÿâíîå 
âíèìàíèå óäåëÿëîñü ñîöèàëüíîîðãàíèçàöè
îííûì àñïåêòàì èíôîðìàöèîííîé áåçîïàñ
íîñòè, òàêèì êàê íåîáõîäèìîñòü ðàçâèòèÿ ÷å
ëîâå÷åñêèõ ðåñóðñîâ è ìåòîäîâ óïðàâëåíèÿ 
èëè íåîáõîäèìîñòü ñîçäàíèÿ è ïîääåðæàíèÿ 
ýòè÷åñêîé ñðåäû. Àíàëîãè÷íàÿ òåíäåíöèÿ îá
íàðóæåíà ïðè èçó÷åíèè àíäåðëàèíãà, ïðèí
öèïîâ [10], êîòîðûå îòðàæåíû â ñîäåðæàíèè 
íàøåãî îáðàçöà ïîëèòèê. Îñîáîå âíèìàíèå 
óäåëÿëîñü äîñòóïíîñòè èíôîðìàöèè, êîíôè
äåíöèàëüíîñòè è ÷åñòíîñòè, íî î÷åíü ìàëî 
ñâèäåòåëüñòâ ÿâíîãî áåñïîêîéñòâà î äîâå
ðèè, ýòè÷íîñòè èëè îðãàíèçàöèîííîé öåëîñò
íîñòè. Îäèí ïîâòîðÿþùèéñÿ ïðèíöèï, èìåâ
øèé áîëåå ñîöèàëüíîîðãàíèçàöèîííóþ 
íàïðàâëåííîñòü, – ýòî îáÿçàííîñòü, ïîñêîëü
êó ïî÷òè âî âñåõ ðàññìîòðåííûõ ïîëèòèêàõ 
÷¸òêî îïðåäåëåíû êîíêðåòíûå îáÿçàííîñòè 
ðàçëè÷íûõ ñîòðóäíèêîâ èëè ãðóïï ñîòðóäíè
êîâ â îòíîøåíèè ïîääåðæàíèÿ èíôîðìàöè
îííîé áåçîïàñíîñòè. 

 Òàáëèöà 5 / Table 5
Çàÿâëåííûå öåëè ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè / 

Declared Objectives of Information Security Policies

Öåëè ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè (íà îñíîâå Dhillon & Torkzadeh, 
2006)  / Information Security Policy Objectives (based on Dhillon & Torkzadeh, 2006)

Êîëè÷åñòâî ïîëèòèê / 
Number of policies

Óëó÷øåíèå ïðàêòèêè ðàçâèòèÿ ìåíåäæìåíòà / Improving management development practices 14

Îáåñïå÷åíèå àäåêâàòíûõ ìåòîäîâ óïðàâëåíèÿ ÷åëîâå÷åñêèìè ðåñóðñàìè / Ensuring 
adequate human resource management practices 0

Ñîçäàíèå è ïîääåðæàíèå ýòè÷åñêîé ñðåäû / Creating and maintaining an ethical environment 0
Ìàêñèìèçàöèÿ êîíòðîëÿ äîñòóïà / Maximizing access control 44
Ñîäåéñòâèå èíäèâèäóàëüíîé òðóäîâîé ýòèêå / Maximizing access control 9
Ìàêñèìèçàöèÿ öåëîñòíîñòè äàííûõ / Maximizing data Integrity 36
Ïîâûøåíèå öåëîñòíîñòè áèçíåñïðîöåññîâ / Improving business process integrity 31
Ïîâûøåíèå êîíôèäåíöèàëüíîñòè / Improving privacy 28
Ìàêñèìèçàöèÿ îðãàíèçàöèîííîé öåëîñòíîñòè / Maximizing organizational integrity 0

Äîêàçàòåëüñòâà ÿâíîé àäàïòàöèè ïîëè
òèêè èíôîðìàöèîííîé áåçîïàñíîñòè ñ ó÷¸
òîì ñòàòóñà óíèâåðñèòåòîâ íàøåé âûáîðêè 
îêàçàëèñü êðàéíå ñëîæíûìè. Ëèøü ÷åòûðå èç 
ðàññìîòðåííûõ ïîëèòèê (7 %) ñîäåðæàëè êà
êîåëèáî ÿâíîå ïðèçíàíèå òîãî, ÷òî èíôîð
ìàöèîííîé áåçîïàñíîñòè ñëåäóåò óäåëÿòü 
îñîáåííî âûñîêèé ïðèîðèòåò èççà ñòàòó
ñà íàóêî¸ìêîé ïðèíèìàþùåé îðãàíèçàöèè. 
Ñóùåñòâóþùèå ññûëêè îáû÷íî îãðàíè÷èâà
ëèñü êðàòêèìè çàÿâëåíèÿìè âî ââåäåíèè ê 

ïîëèòèêå, íàïðèìåð: «èíôîðìàöèÿ ÿâëÿåòñÿ 
æèçíåííî âàæíûì àêòèâîì äëÿ ëþáîé îðãà
íèçàöèè, îñîáåííî â òàêîé îðãàíèçàöèè, îñ
íîâàííîé íà çíàíèÿõ, êàê óíèâåðñèòåò». Íå 
áûëî àáñîëþòíî íèêàêèõ ñâèäåòåëüñòâ, ÷òî 
êàêîéëèáî óíèâåðñèòåò ÿâíî ïðèñïîñàáëè
âàë êîíêðåòíûå âîïðîñû ïîëèòèêè ñ ó÷¸òîì 
íàóêî¸ìêîãî êîíòåêñòà, â êîòîðîì èõ ïîëèòè
êà áóäåò ïðèìåíÿòüñÿ. 

Íàìè ïðîâåäåíî ñðàâíåíèå îáëàñòåé 
ïîëèòèêè óíèâåðñèòåòà ñ îáëàñòÿìè, îõâàòû
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âàåìûìè êðóïíûìè êîììåð÷åñêèìè îðãàíè
çàöèÿìè, èññëåäîâàííûìè Fulford & Doherty 
[18] (òàáë. 6). Åñòü ñóùåñòâåííûå ðàçëè÷èÿ 
êàê â ðåéòèíãå ðàñïðîñòðàí¸ííîñòè êîíêðåò
íûõ ïîëèòè÷åñêèõ ïðîáëåì, òàê è â îáùèõ 
óðîâíÿõ îõâàòà. Î÷åâèäíî, ÷òî ïîëèòèêà ïðå
äûäóùåãî èññëåäîâàíèÿ, êàê ïðàâèëî, îõâà

òûâàëà áîëåå øèðîêèé êðóã âîïðîñîâ, ÷åì òå, 
êîòîðûå ðàññìàòðèâàëèñü â ðàìêàõ íàøåé 
âûáîðêè óíèâåðñèòåòñêîé ïîëèòèêè. Âåðî
ÿòíîñòü òîãî, ÷òî êîíêðåòíàÿ ïðîáëåìà áóäåò 
ðàññìîòðåíà â èñõîäíîé âûáîðêå, ñîñòàâëÿ
ëà 0,74, â íàøåé âûáîðêå óíèâåðñèòåòñêîé 
ïîëèòèêè îíà ñîñòàâëÿëà ëèøü 0,36. 

 Òàáëèöà 6 / Table 6
Êîíòåíò ïîëèòèêè äëÿ óíèâåðñèòåòîâ ïî ñðàâíåíèþ ñ êîíòåíòîì ïîëèòèêè äëÿ êðóïíûõ îðãàíèçàöèé, % / 

Policy content for universities versus policy content for large organizations, % 

Îáëàñòü ïîëèòèêè / Policy area

Ñîäåðæàíèå ïîëèòèêè 
â óíèâåðñèòåòàõ / 
Content of policy in 

universities

Ñîäåðæàíèå ïîëèòèêè â öåëîì 
ïî îðãàíèçàöèÿì [Ôóëôîðä è 
Äîýðòè, 2003] / The content of 

policy in general for organizations 
[Fulford and Doherty, 2003]

Íàðóøåíèÿ è óíè÷òîæåíèå / Violations and 
destruction 84 (1) 85 (4)

Óïðàâëåíèå äîñòóïîì ïîëüçîâàòåëåé / Managing 
user access 72 (2) 91 (1)

Ïëàíèðîâàíèå íà ñëó÷àé íåïðåäâèäåííûõ íàðó
øåíèé / Planning for unexpected violations 51 (3) 56 (8)

Ôèçè÷åñêàÿ îõðàíà / Physical security 48 (4) 83 (5)

Ðàñêðûòèå èíôîðìàöèè / Disclosure of information 36 (5) 82 (6)

Âèðóñû, ÷åðâè è ò.ä. / Viruses,worms, etc 34 (6) 87 (3)

Øèôðîâàíèå / Encryption 23 (7) 35 (10)

Ìîáèëüíûå âû÷èñëåíèÿ / Mobile Computing 18 (8) 61 (7)

Ðàçðàáîòêà ïðîãðàììíîãî îáåñïå÷åíèÿ / 
Software Development 16 (9) 53 (9)

Èñïîëüçîâàíèå èíôîðìàöèè â ëè÷íûõ öåëÿõ / 
Use of information for personal purposes 13 (10) 87 (3)

Äîñòóï â èíòåðíåò / Access to the Internet 8 (11) 90 (2)

Ïðèìå÷àíèå: öèôðû â ñêîáêàõ îòíîñÿòñÿ ê îòíîñèòåëüíîìó ðàíãó êàæäîé îáëàñòè ïîëèòèêè / Note: The numbers in 
parentheses refer to the relative rank of each policy area

Ìåæäó äâóìÿ âûáîðêàìè íàèáîëåå çà
ìåòíûå ðàçëè÷èÿ â îõâàòå äîñòóïà â èíòåðíåò 
(11å ìåñòî) â óíèâåðñèòåòå òåõ, êòî ó÷èòñÿ, â 
èññëåäîâàíèè äðóãèõ îðãàíèçàöèé è ëè÷íîì 
èñïîëüçîâàíèè ÈÁ (10å ìåñòî) â âóçå, ó÷åáå 
è ñîâìåñòíîé âûáîðêå â èññëåäîâàíèÿõ äðó
ãèõ îðãàíèçàöèé. Ýòè ðàçëè÷èÿ ìîæíî îáúÿñ
íèòü çàìå÷àíèÿìè, ñäåëàííûìè ðàíåå â ýòîì 
ðàçäåëå îòíîñèòåëüíî ãèáêîñòè èñïîëüçî
âàíèÿ ÈÒ è ìåòîäîâ ðàáîòû â îðãàíèçàöèÿõ, 
à òàêæå äèàïàçîíîì òèïîâ ïîëüçîâàòåëåé â 
òàêèõ ó÷ðåæäåíèÿõ. Ïîñêîëüêó ðàáî÷àÿ ñðå
äà â óíèâåðñèòåòàõ, êàê ïðàâèëî, îòëè÷àåòñÿ 
âûñîêîé ñòåïåíüþ ãèáêîñòè è ãðàíèöû ìåæ
äó ðàáîòîé è ëè÷íûì èñïîëüçîâàíèåì ìîãóò 
èíîãäà ñòèðàòüñÿ, óíèâåðñèòåòàì ìîæåò áûòü 

òðóäíî ðåãóëèðîâàòü ýòè îáëàñòè. Â êà÷åñòâå 
àëüòåðíàòèâû ìîæåò îêàçàòüñÿ, ÷òî óíèâåð
ñèòåòû ïðåäïî÷òóò ñîñðåäîòî÷èòü âíèìàíèå 
íà âîïðîñàõ ëè÷íîãî èñïîëüçîâàíèÿ è äîñòó
ïà â èíòåðíåò, ñäåëàâ èõ ïðåäìåòîì îòäåëü
íîé ïîëèòèêè (íàïðèìåð, ïîëèòèêè äîïóñòè
ìîãî èñïîëüçîâàíèÿ). 

Ðàçëè÷èÿ â èñïîëüçóåìûõ ìåòîäîëîãèÿõ 
èññëåäîâàíèÿ ìîãóò òàêæå îáúÿñíèòü íåêîòî
ðóþ ðàçíèöó â îõâàòå óíèâåðñèòåòñêîé äîêó
ìåíòàöèè ïî èíôîðìàöèîííîé áåçîïàñíîñòè 
è äîêóìåíòàöèè äðóãèõ îðãàíèçàöèé. Â ýòîì 
èññëåäîâàíèè, îðèåíòèðîâàííîì íà óíèâåð
ñèòåò, èñïîëüçîâàëñÿ ìåòîä îáúåêòèâíîãî 
ñòîðîííåãî àíàëèçà ïîëèòè÷åñêîé äîêóìåí
òàöèè. Â îòëè÷èå îò ýòîãî èññëåäîâàíèå â 
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äðóãèõ îðãàíèçàöèÿõ ïðîâîäèëîñü ñ èñïîëü
çîâàíèåì àíêåòíûõ îïðîñîâ, çàâèñÿùèõ îò 
èíôîðìàòîðà â êàæäîé îðãàíèçàöèè, ÷òîáû 
îáåñïå÷èòü íàäåæíóþ è ïðàâäèâóþ èíôîð
ìàöèþ îá îõâàòå óïðàâëåíèÿ áåçîïàñíîñòüþ 
èõ îðãàíèçàöèè. Âîçìîæíî, ýòè ðåñïîíäåí
òû ñ÷èòàëè îõâàò ñâîåé îðãàíèçàöèè áîëåå 
îáøèðíûì, ÷åì íà ñàìîì äåëå. Îäíàêî ïðî
âåðèòü ýòî ïðîáëåìàòè÷íî, ïîñêîëüêó êîì
ìåð÷åñêèå îðãàíèçàöèè, â îòëè÷èå îò óíè
âåðñèòåòîâ, íå ñêëîííû îáíàðîäîâàòü ñâîè 
êîíôèäåíöèàëüíûå äàííûå.

Çàêëþ÷åíèå. Ñîñðåäîòî÷èâ âíèìàíèå 
íà ñîäåðæàíèè äîêóìåíòàöèè ïî áåçîïàñ
íîñòè, îðèåíòèðîâàííîé íà ñîòðóäíèêîâ, 
èññëåäîâàíèå ïîìîãàåò ïðåîäîëåòü îäíî èç 
íàèáîëåå ðàñïðîñòðàí¸ííûõ êðèòè÷åñêèõ çà
ìå÷àíèé â îòíîøåíèè èññëåäîâàíèé â îáëà
ñòè èíôîðìàöèîííîé áåçîïàñíîñòè çà òî, ÷òî 
îíè èçëèøíå òåõíè÷åñêèå ïî ñâîåé íàïðàâ
ëåííîñòè. Öåëü ðàáîòû ñîñòîèò â òîì, ÷òîáû 
÷¸òêî ñôîðìóëèðîâàòü âêëàä èññëåäîâàíèÿ, 
ïðåæäå ÷åì îïðåäåëÿòü åãî çíà÷åíèå äëÿ ìå
íåäæåðà è èññëåäîâàòåëÿ. 

Ðåçóëüòàòèâíîñòü èññëåäîâàíèÿ çà
êëþ÷àåòñÿ â ïðåäîñòàâëåíèè íåçàâèñèìîãî 
è îáúåêòèâíîãî îáçîðà îõâàòà ïîëèòèêàìè 
èíôîðìàöèîííîé áåçîïàñíîñòè, â êîíñòà
òàöèè òîãî, ÷òî îõâàò ïîëèòèêàìè èíôîðìà
öèîííîé áåçîïàñíîñòè ñ òî÷êè çðåíèÿ êî
ëè÷åñòâà ÿâíî ðåøàåìûõ ïðîáëåì îáû÷íî 
äîâîëüíî ñêðîìåí, îñîáåííî åñëè ñðàâíè
âàòü ñ ïðåäïèñàíèÿìè èç ëèòåðàòóðû è ìåæ
äóíàðîäíûìè ñòàíäàðòàìè. Îáíàðóæåíî, 
÷òî äîêóìåíòû ïî ïîëèòèêå èíôîðìàöèîí
íîé áåçîïàñíîñòè ýôôåêòèâíî èãðàþò ñâîþ 
ðîëü â êîîðäèíàöèè ïàêåòà äîêóìåíòàöèè ïî 
áåçîïàñíîñòè îðãàíèçàöèè, ïîñêîëüêó îíè 
íå ñîäåðæàò àäåêâàòíûõ ññûëîê íà äîïîë
íèòåëüíûå ïîëèòèêè è ñòàíäàðòû. Åñëè ýòè 
ðåçóëüòàòû óêàçûâàþò íà áîëåå øèðîêóþ 
òåíäåíöèþ, ýòî ìîæåò îáúÿñíèòü ðàñòóùåå 
áåñïîêîéñòâî, êîòîðîå ìíîãèå êîììåíòà
òîðû âûðàæàþò ïî ïîâîäó ýôôåêòèâíîñòè 
ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè. 
Èññëåäîâàíèå ïðåäñòàâëÿåò ýìïèðè÷åñêèå 
äàííûå î ïðîäîëæàþùèõñÿ äåáàòàõ ïî ïî
âîäó «èäåàëüíûõ ñòðóêòóðíûõ ìåð â îòíî
øåíèè äîêóìåíòàöèè ïî áåçîïàñíîñòè». 
Õîòÿ èññëåäîâàíèå âûÿâèëî ðàçíîîáðàçèå 
ïðàêòèê, íàèáîëåå ðàñïðîñòðàí¸ííîé ñõå
ìîé ÿâëÿåòñÿ øèðîêàÿ ïîëèòèêà èíôîð
ìàöèîííîé áåçîïàñíîñòè âûñîêîãî óðîâíÿ 
ïðè ïîääåðæêå.

Âàæíûì âêëàäîì èññëåäîâàíèÿ ñòàëà 
îöåíêà îñíîâíûõ öåëåé è ïðèíöèïîâ óïðàâ
ëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ, ÷òî 
îòðàæåíî â ïîëèòèêå èíôîðìàöèîííîé áåç
îïàñíîñòè. Âîçìîæíî, íàø îáðàçåö ïîëèòèê 
âñå åù¸ îòðàæàåò âûñîêî òåõíîöåíòðè÷íûé 
âçãëÿä íà óïðàâëåíèå èíôîðìàöèîííîé áåç
îïàñíîñòüþ, ó÷èòûâàÿ òåõíè÷åñêóþ íàïðàâ
ëåííîñòü áîëüøèíñòâà ñòàíäàðòîâ áåçî
ïàñíîñòè, ýòî ïîä÷¸ðêèâàåò íåîáõîäèìîñòü 
êàê äëÿ ó÷¸íûõ, òàê è äëÿ ïðàêòèêîâ èçó÷àòü 
ñïîñîáû, ñ ïîìîùüþ êîòîðûõ ñîöèàëüíîîð
ãàíèçàöèîííûå àñïåêòû èíôîðìàöèîííîé 
áåçîïàñíîñòè ìîãóò áûòü ëó÷øå îòðàæåíû 
â ïîëèòè÷åñêèõ äîêóìåíòàõ. Òåîðåòè÷åñêèé 
âêëàä èññëåäîâàíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî 
ìû ñîñðåäîòî÷èëè âíèìàíèå íà óíèâåðñè
òåòàõ, êîòîðûå ñòàëêèâàþòñÿ ñî ñëîæíîé 
ïðîáëåìîé áåçîïàñíîñòè êîìïüþòåðíûõ 
àêòèâîâ. Ñ îäíîé ñòîðîíû, èíôîðìàöèþ è 
çíàíèÿ ñëåäóåò ðàññìàòðèâàòü êàê âûñîêî 
êîíêóðåíòíûé ðåñóðñ, êîíôèäåíöèàëüíîñòü 
êîòîðîãî äîëæíà áûòü ñòðîãî çàùèùåíà, à ñ 
äðóãîé – åñëè ýòè àêòèâû ñâîáîäíî äåëÿòñÿ 
ìåæäó êîëëåãàìè, èõ öåííîñòü âðÿä ëè áóäåò 
èñïîëüçîâàíà. Èññëåäîâàíèå íå äà¸ò íèêàêèõ 
ñâèäåòåëüñòâ íè ïî èñïîëüçóåìîìó ÿçûêó, íè 
ïî îõâàòó âîïðîñîâ, ÷òîáû ïðåäïîëîæèòü, ÷òî 
óíèâåðñèòåòû àäàïòèðîâàëè ñâîþ ïîëèòèêó 
äëÿ îòðàæåíèÿ ñòàòóñà íàóêî¸ìêèõ îðãàíèçà
öèé; ñ äðóãîé ñòîðîíû – åñëè ýòè àêòèâû íå 
áóäóò ñâîáîäíî äåëèòüñÿ ìåæäó êîëëåãàìè, 
òî èõ öåííîñòü âðÿä ëè áóäåò óâåëè÷åíà. 

Óíèâåðñèòåòàì íåîáõîäèìî êðèòè÷åñêè 
ïåðåñìîòðåòü ñâîþ ïîëèòèêó, ÷òîáû ãàðàí
òèðîâàòü, ÷òî îõâàò ÿâëÿåòñÿ âñåîáúåìëþ
ùèì è ñïåöèàëüíî ðàçðàáîòàííûì ñ ó÷¸òîì 
êðèòè÷åñêîé ðîëè èíôîðìàöèè î ðàáîòå àêà
äåìèêà. Áîëåå òîãî, â ñðåäå, ãäå êîëè÷åñòâî 
ðàçëè÷íûõ ñîîòâåòñòâóþùèõ äîêóìåíòîâ áû
ñòðî ðàñò¸ò, ïîëèòèêà èíôîðìàöèîííîé áåç
îïàñíîñòè äîëæíà âåðíóòü ñåáå ïåðâåíñòâî, 
â êîòîðîì îíà âûñòóïàåò â êà÷åñòâå îòïðàâ
íîé òî÷êè äëÿ âñåõ äðóãèõ ïðîöåäóð è ïîëè
òèê. Èçó÷åíèå èìååò âàæíûå ïîñëåäñòâèÿ 
äëÿ èññëåäîâàòåëÿ íå òîëüêî ñ òî÷êè çðåíèÿ 
åãî íîâîãî ïîíèìàíèÿ îáú¸ìà è îõâàòà, íî è 
â îòíîøåíèè ôîðìóëèðîâàíèÿ ïîëèòèêè èí
ôîðìàöèîííîé áåçîïàñíîñòè. Áàñêåðâèëü è 
Ñèïîíåí ðàíåå ïîä÷¸ðêèâàëè çíà÷èòåëüíûé 
ïðîáåë â ëèòåðàòóðå â îòíîøåíèè ïîäõî
äîâ ê ôîðìóëèðîâàíèþ ïîëèòèêè èíôîðìà
öèîííîé áåçîïàñíîñòè. Îäíà èç îñíîâíûõ 
ïðè÷èí òîãî, ÷òî ýòà êîíêðåòíàÿ ëèòåðàòóðà 
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íåäîñòàòî÷íî ðàçâèòà, ìîæåò áûòü ñâÿçàíà 
ñ îòñóòñòâèåì ÿñíîñòè â îòíîøåíèè ñòðóêòó
ðû è îõâàòà äîêóìåíòàöèè ïî áåçîïàñíîñòè. 
Çàêëþ÷èòåëüíûé âêëàä èññëåäîâàíèÿ ìîæåò 
ñâîäèòüñÿ ê ïðåäîñòàâëåíèþ ÷¸òêèõ ýìïè
ðè÷åñêèõ äàííûõ â îòíîøåíèè ñîäåðæàíèÿ 
ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè, êî
òîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ïîìîùè 
è èíôîðìèðîâàíèÿ ïðè ñîçäàíèè íîâûõ ïîä
õîäîâ ê ôîðìóëèðîâàíèþ áóäóùèõ ïîëèòèê 
èíôîðìàöèîííîé áåçîïàñíîñòè.  

Ðàáîòà ïðåäñòàâëÿåò ñîáîé îáúåêòèâ
íóþ è íåçàâèñèìóþ îöåíêó ñîäåðæàíèÿ àó
òåíòè÷íûõ ïîëèòèê èíôîðìàöèîííîé áåçî
ïàñíîñòè è ñòðóêòóðíûõ ñõåì äîêóìåíòàöèè 
ïî íåé â îðãàíèçàöèîííîé ñðåäå. Ïðè ýòîì 

ïîä÷¸ðêèâàþòñÿ íåêîòîðûå âûçûâàþùèå 
áåñïîêîéñòâî íåäîñòàòêè ñ òî÷êè çðåíèÿ ÷¸ò
êîãî îõâàòà âîïðîñîâ ïîëèòèêè è ñïîñîáíî
ñòè îðãàíèçàöèé ýôôåêòèâíî ñîïîñòàâëÿòü è 
èíòåãðèðîâàòü ñâîè ïîðòôåëè äîêóìåíòàöèè 
ïî èíôîðìàöèîííîé áåçîïàñíîñòè. Èññëåäî
âàíèå ïðèíÿòèÿ ñëîæíûõ ïîëèòèê â äèíàìè÷
íîì îðãàíèçàöèîííîì êîíòåêñòå ÿâëÿåòñÿ 
àìáèöèîçíûì ìåðîïðèÿòèåì è ïîýòîìó èìå
åò ðÿä ïðèñóùèõ åìó îãðàíè÷åíèé. Â ÷àñòíî
ñòè, ïðèíÿòèå ôîðìàòà îïðîñà îãðàíè÷èâàåò 
êðóã âîïðîñîâ è êîíñòðóêöèé, êîòîðûå ìîãóò 
áûòü èçó÷åíû, è íå äà¸ò èññëåäîâàòåëþ âîç
ìîæíîñòè âûÿñíèòü, ïî÷åìó áûëè ïðèíÿòû 
êîíêðåòíûå ðåøåíèÿ â îòíîøåíèè ñòðóêòóðû 
è îõâàòà ïîëèòèêè. 
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